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1. Introduccion

Este documento define la estrategia para la gestion y tratamiento de los riesgos de seguridad y privacidad
de la informacion, alineado con el Modelo de Seguridad y Privacidad de la Informacion (MSPI).

2. Objetivo

Administrar los riesgos de seguridad mediante su identificacion, analisis, control y evaluacion,
garantizando la confidencialidad, integridad y disponibilidad de los activos de informacion

3. Responsable
Lider Tecnologia De La Informacién (Tecnologias de la Informacion)
4. Alcance

Aplica a todos los activos de informacion e infraestructura critica de la E.S.E. Hospital Regional de Duitama
y sus sedes anexas.

Se han priorizado seis (6) riesgos clave que podrian afectar la prestacion de servicios de salud y los procesos
administrativos:

Nivel de
Cod. Riesgo Probabilidad Impacto Riesgo
R- Encriptacién o secuestro de informacién Catastrdfico
T102 |(Ransomware) Media (60%) [(100%) EXTREMO
R- Incidentes en los centros de datos de la
T105 |entidad Baja (40%) |Mayor (80%) ALTO
R- Interrupcion de servicios de
T101 |salud/administrativos Media (60%) [Moderado (60%) Moderado
R- Fallas en servicios tecnoldgicos (Internet, Red,
T104 |Voz) Media (60%) [Moderado (60%) Moderado
R- Alteracion de informacion sensible por
T106 |terceros Baja (40%) |[Moderado (60%) Moderado
R- Uso inadecuado de software e informacién
T103 |digital Baja (40%) [Menor (40%) Moderado
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Para cada uno de estos riesgos, se establecen controles y tratamientos correctivos o preventivos, los cuales
permiten monitorear, dar seguimiento y evaluar su mitigacién progresiva. Esto da lugar a un plan de
implementacion que sera ejecutado durante la vigencia 2026.

Considerando los objetivos institucionales y la necesidad de reducir el impacto de los riesgos, para 2026 se

ha priorizado la intervencion del riesgo de mayor nivel: la posible encriptacion o secuestro de la informacion
digital en las bases de datos de los sistemas de informacion y archivos de los equipos de cdmputo.

5. Responsables

AREA O ROL INSTITUCIONAL RESPONSABILIDADES

Encargados de la aprobacién de los
proyectos de inversion en temas de
seguridad y privacidad de la informacién.

Directivos de la Entidad

Control Interno, Planeacidn Institucional y Resp_on_sables de audi’Forlas, cor_ltrol Y
Gestién de Calidad. seguimiento al tratamiento de riesgos de

seguridad de la informacion.

Lider de Tecnologias de la Informacién
Responsable de la seguridad Institucional
Equipo de Tecnologias de la Informacion
Lideres y Coordinadores institucionales

Responsables del tratamiento de los riesgos de
seguridad de la informacion.

6. Marco Legal y/o Teoérico

Politicas técnicas de seguridad de la Informacion Funcion Publica, 2020: La declaracion de la
Politica de Seguridad de la Informacion institucional busca proteger los activos de informacion (grupos de
valor, informacidn, procesos, tecnologias de informacién incluido el hardware y el software), mediante el
establecimiento de lineamientos generales para la aplicacion de la seguridad de la informacién en la
gestion de los procesos internos, bajo el marco del Modelo Integrado de Planeacion y Gestion,
consolidada en los procedimientos, guias, instructivos y publicaciones, asi como la asignacion de roles y
responsabilidades.

Decreto 103 de 2015, 2019: Compendio de politicas aplican para todos los servidores publicos y

contratistas de Funcion Publica que procesan y/o manejan informacion de la entidad.

Decreto 1494 de 2015, 2019: Por el cual se reglamenta parcialmente la Ley 171de 2014 y se dictan
otras disposiciones.

Decreto 1008, 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital.
Ley 1712 de 2014, 2018: Para la Implementacién de la Estrategia de Gobierno en Linea, entidades del
orden nacional; Modelo de Seguridad de la Informacion para la Estrategia de Gobierno en Linea.

Decreto 2573 de 2014, 2018: Por medio de la cual se crea la Ley de Transparencia y del derecho de
acceso a la Informacion publica nacional y se dictan otras disposiciones.

Decreto 1377 de 2013, 2018: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
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Decreto 2609 de 2012, 2017: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley estatutaria 1581 de 2012, 2017: Estrategia de Gobierno en Linea. Ministerio de Tecnologias de
la Informacion y las comunicaciones.

Ley 1474 de 2011, 2017: Por la cual se dictan disposiciones generales para la proteccion de
datos personales. Congreso de la Republica.

Ley 527 de 1999, 2015: Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales.

Norma técnica colombiana NTC - ISO/IEC 27001, 2013: Estandar para la seguridad
de la informacién, describe como gestionar la seguridad de la informacion en una empresa.

Norma NTC/ISO 27002, 2013: Tecnologia de la informacion. Técnicas de seguridad. Cédigo de
Practica para controles de seguridad de la informacion.

Norma NTC / ISO 31000, 2009: Gestion de Riesgo, Principios y Directrices.

7. Diagnostico y/o situacion actual

En el modelo de seguridad y privacidad de la informacién, el la FASE 1: Diagnostico, se tiene el analisis de
la situacion actual de la entidad, con la metodologia para la identificacion de los activos de la informacion
y la infraestructura critica. El Plan de tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
en un producto que enfatiza su contenido para el control y tratamiento de los riesgos.

8. Definiciones

Activo: Un activo es cualquier elemento que tenga valor para la organizacién, sin embargo,
en el contexto de seguridad digital, son activos elementos tales como: -Aplicaciones de la
organizacién - Servicios web -Redes - Informacion fisica o digital -Tecnologias de informacion TI -
Tecnologias de operacion TO que utiliza la organizacién para funcionar en el entorno digital.
Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.
Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dano a un
sistema o0 a una organizacién. Analisis de Riesgo: Uso sistematico de la informacién para
identificar fuentes y estimar el riesgo (Guia ISO/IEC 73:2002).

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar
y a partir del cual la alta direccién considera que no seria posible el logro de los objetivos de la
entidad.

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).
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Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo

dados, para determinar su importancia.
Factor de riesgo: Agente ya sea humano o tecnoldgico que genera el riesgo.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo. Integridad: propiedad de exactitud y completitud. Mapa de riesgos:
documento con la informacién resultante de la gestion del riesgo.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente danino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad.

Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de ningln
control.

Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Tratamiento del riesgo: Proceso de seleccién e implementacién de acciones de mejorar que
permitan mitigar el riesgo.

Valoracion del riesgo: Proceso de analisis y evaluaciéon del riesgo.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por una o
mas amenazas.

9. Recursos, Materiales, Insumos y Equipos

El presente documento es un producto del programa institucional "Modelo de Seguridad y Privacidad de la
Informacién". Este documento se utiliza como insumo para ver el estado actual de la entidad en relacién a
seguridad y privacidad de la informacion y de esa forma determinar los riesgos inherentes a Seguridad
Digital.

10. Desarrollo

10.1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

SITUACION ACTUAL

En el modelo de seguridad y privacidad de la informacién, el la FASE 1: Diagnostico, se tiene el analisis de
la situacidn actual de la entidad, con la metodologia para la identificacion de los activos de la informacion

y la infraestructura critica. El Plan de tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
en un producto que enfatiza su contenido para el control y tratamiento de los riesgos.
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10.2 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La entidad, integrando el Modelo de Seguridad y Privacidad de la Informacion (MSPI) con el objetivo de
implementar un Sistema de Gestion de Seguridad de la Informacidn, gestiona este documento alineado con
la fase de implementacion del MSPI.

10.3 RIESGOS

A través del software institucional Almera, en el cual se gestionaron los riesgos de seguridad y privacidad
de la informacién, se puede obtener un analisis resumido de los seis (6) riesgos relacionados a los activos
de la informacion y a la infraestructura critica, los cuales son:

Nivel de
Cod. Riesgo Probabilidad Impacto Riesgo
R- Encriptacidn o secuestro de informacion Catastréfico
T102 (Ransomware) Media (60%) (100%) EXTREMO
R- Incidentes en los centros de datos de la
T105 entidad Baja (40%) Mayor (80%) ALTO
R- Interrupcidn de servicios de
T101 salud/administrativos Media (60%) Moderado (60%) Moderado
R- Fallas en servicios tecnoldgicos (Internet,
T104 Red, Voz) Media (60%) Moderado (60%) Moderado
R- Alteracion de informacion sensible por
T106 terceros Baja (40%) Moderado (60%) Moderado
R- Uso inadecuado de software e informacién
T103 digital Baja (40%)  Menor (40%) Moderado
A. Controles y Tratamiento (Matriz de Control 2026)
Para mitigar estos riesgos, se mantienen y refuerzan los siguientes controles:
. Infraestructura: Configuracion de red de datos en anillo redundante con segmentacion por VLAN
para mejorar el trafico y la seguridad.
o Mantenimiento: Ejecucion de mantenimientos preventivos programados y reposicion de hardware
obsoleto para evitar fallas criticas.
. Ciberseguridad: Implementacion de seguridad perimetral empresarial gestionada por expertos
externos para combatir ataques cibernéticos.
. Capacitacion: Programas de induccion y reinduccion para usuarios finales sobre el uso correcto de
los sistemas.
. Legal: Inclusion de clausulas de confidencialidad y privacidad en contratos de talento humano y
proveedores.

B. Controles y Tratamiento (Matriz de Control 2026)
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Para mitigar estos riesgos, se mantienen y refuerzan los siguientes controles:

. Infraestructura: Configuracion de red de datos en anillo redundante con segmentacién por VLAN
para mejorar el trafico y la seguridad.

. Mantenimiento: Ejecucién de mantenimientos preventivos programados y reposicion de hardware
obsoleto para evitar fallas criticas.

. Ciberseguridad: Implementacién de seguridad perimetral empresarial gestionada por expertos
externos para combatir ataques cibernéticos.

. Capacitacion: Programas de induccion y reinduccion para usuarios finales sobre el uso correcto de
los sistemas.

. Legal: Inclusion de clausulas de confidencialidad y privacidad en contratos de talento humano y
proveedores.

10.4 Plan de Implementacion Prioritario - Vigencia 2026

Dada la criticidad, para el afio 2026 se ha priorizado la intervencion del riesgo R-T102 (Secuestro de
informacion).

Actividad: Implementar una solucion profesional de seguridad perimetral (basada en el cuadrante magico
de Gartner), con gestidn especializada de politicas de seguridad y conexién segura entre sedes.

. Responsable: Lider de Tecnologias de la Informacion.
o Fecha de Inicio: 01 de enero de 2026.
. Fecha de Finalizacion: 30 de junio de 2026.

10.5 Monitoreo y Evaluacion 2026

El seguimiento se realizara de forma sistematica por la Oficina de Control Interno:

1. Primer Seguimiento: Corte al 30 de mayo de 2026.
2. Segundo Seguimiento: Corte al 31 de agosto de 2026.
3. Tercer Seguimiento: Corte al 31 de diciembre de 2026.

Los resultados y la eficacia de las acciones de mejora seran publicados en la pagina web institucional para
consulta ciudadana.

11. PLAN DE IMPLEMENTACION

Teniendo en cuenta el objetivo de la entidad, para disminuir la probabilidad o mitigar el impacto de los
riesgos, para la vigencia 2024, de opta por intervenir el riesgo con mayor nivel de riesgo, el cual pertenece
a:

cédigo Nombre Probabilidad Impacto Nivel de
(Riesgo (Riesgo Riesgo
Inherente) Inherente | (Riesgo
) Inherente)
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conexion entre
sedes anexas.

12. CAPACITACION

La socializacion del Plan de Tratamiento de Riesgos de Seguridad de la Informacion, se realizara
principalmente en las reuniones directivas, en las cuales, el personal directivo de la entidad, lideres y
coordinadores tiene una participacion directa con la adopcion de las politicas de seguridad de la informacion
y de esta forma, hacerlos participes de los riesgos institucionales en relacién a Seguridad Digital.

Los colaboradores, contratistas y terceros, tendran una ayuda audiovisual para conocer el documento y los
riesgos, ya que una buena gestién del conocimiento, permite mitigar la ocasién de incidentes de seguridad.
Adicionalmente en los procesos de capacitacion institucional, serd informado al personal los temas de
seguridad y privacidad de la informacion y riesgos de seguridad Digital.
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