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Estratégico Misional Apoyo Evaluacion

Objetivo

Formular estrategias, proyectos e iniciativas para la administracion de las tecnologias de la informacion y las
comunicaciones, con el propdsito de alinear los objetivos estratégicos institucionales con los lineamientos del programa
nacional de Gobierno Digital, convirtiéndose en un pilar fundamental para el desarrollo de la entidad durante el periodo
2024-2027, fomentando una gestion orientada a la generacion de valor pUblico.

OBJETIVOS ESPECIFICOS

1. Identificar las necesidades actuales en materia de tecnologia e informacion para establecer los modelos adecuados de
gestion y planeacion de TI.

2. Definir directrices, estrategias y proyectos en Tl que faciliten el uso 6ptimo de los recursos tecnologicos existentes y las
inversiones, con el fin de atender las necesidades y prioridades de la E.S.E. Hospital Regional de Duitama.

3. Garantizar una administracion eficiente de la infraestructura tecnoldgica disponible, que respalde los sistemas y medios de
informacion de la entidad.

4. Divulgar entre todos los colaboradores el modelo operativo de las TIC adoptado, promoviendo el compromiso en su uso y
apropiacion dentro de la institucion.

5. Fortalecer la capacidad estratégica, técnica, tecnoldgica y operativa de la entidad para alcanzar los objetivos estratégicos y
generar valor publico.

6. Disefnar y planificar estrategias e iniciativas en Tecnologias de la Informacion que permitan un aprovechamiento eficiente de
la informacion, facilitando la toma de decisiones en procesos directivos, misionales, de apoyo y evaluacion.

7. Desarrollar las capacidades institucionales necesarias para afrontar la transformacion digital en el futuro.
8. Establecer las fases a seguir para avanzar en la transformacion digital y la integracion de las TIC en la institucion.

Responsable
Lider Tecnologia De La Informacion (Tecnologias de la Informacion)

Alcance

Direccionar los esfuerzos de la E.S.E Hospital Regional de Duitama para la implementacién de la politica de Gobierno
Digital en el periodo 2024-2027 promoviendo el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones generando instrumentos metodolégicos que desarrollen una adecuada planeacion para generar una
transformacion digital.

Introduccién

Todas las entidades que conforman la administracion publica deberan llevar a cabo las medidas indicadas por el
Gobierno Nacional, a través del Ministerio de Tecnologias de la Informacién y las Comunicaciones, para poner en
marcha la politica de Gobierno Digital. Dicha politica, liderada por el mencionado Ministerio, incluird como acciones
fundamentales el cumplimiento de directrices y estandares para la integracion de tramites en el Portal Unico del
Estado Colombiano, la divulgacion y aprovechamiento de datos abiertos, la implementacion del modelo de territorios
y ciudades inteligentes, la optimizacion de adquisiciones publicas en tecnologias de la informacién, el desarrollo y
uso de software publico, la incorporacion de tecnologias emergentes en la gestion publica, el fortalecimiento de la
confianza y la seguridad digital, asi como la promocion de la participacion y la democracia a través de medios
digitales. Para ello, el Gobierno establecera mecanismos que permitan un seguimiento constante del uso, calidad,
nivel de satisfaccion e impacto de estas iniciativas.



Atendiendo a esta directriz, la E.S.E. Hospital Regional de Duitama busca, mediante el desarrollo del presente Plan
Estratégico de Tecnologias de la Informacion - PETI 2024-2027, definir estrategias para la implementacion de la
politica de Gobierno Digital establecida en el Decreto 1008 de 2018, con el proposito de sentar las bases de la
transformacion digital de la entidad y orientar el aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones disponibles y emergentes, utilizandolas para generar valor publico.

La elaboracion de este documento se fundamenta en la G.ES.06 Guia para la Construccion del PETI - Planeacioén de la
Tecnologia para la Transformacién Digital (del Ministerio de Tecnologias de la Informacion y las Comunicaciones -
MINTIC, Versién 2019) y en el Anexo 1. Herramienta para la construcciéon del PETI.

Responsables
Tabla 1 Procesos Responsables en la construccion, ejecucion y cumplimiento del PETI
ROL O RESPONSABILIDAD AREA
Encargado de la ejecucion y cumplimiento del PETI Tecnologias de la informacion.
Encargado de la auditoria en los resultados y logro de |Calidad y Gestién de resultados / Planeacion y
los objetivos. direccionamiento estratégico.

Informacioén y Atencion al usuario y/o ciudadano, procesos
Procesos de apoyo en la formulacion del PETI. misionales, Presupuesto, Control Interno, Comunicaciones.
Fuente: Disefo de la Entidad.

Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 1.

Tabla 2 Grupo para la construccion del PETI.

PROCESO /AREA RESPOSABLE FUNCION
Garantizar que las acciones y mejoras propuestas
< I Lider: Ing. Constanza estén alineadas con el Plan estratégico Institucional.
Planeacion Institucional

Hernandez Coordinar, hacer seguimiento y verificacion de la
implementacion de las acciones definidas

Orientar a las areas en la definicion de las acciones
Lider: Ing. Oscar Andres de mejora.

Salamanca Monroy Velar por la adopcion del modelo de Seguridad y
Privacidad de la Informacion

Definir las oportunidades de mejora y posibles
soluciones a cada una

Tecnologias de la Informacion

Gestion de Calidad Lider: Jefe Dayana Gil

Sistema de Informacion y
Atencidn al Usuario y/o Lider: Viviana Fonseca
Ciudadania

Definir las necesidades de los usuarios de la entidad
y posibles soluciones a cada una

Identificar el presupuesto que se debe asignar para

Gestion de Costos Hospitalarios. |Lider: Felipe Sierra < .
cada accion.

Identificar el presupuesto que se debe asignar para

Gestion de presupuesto Lider: Nohora Rivera Marino -
cada accion.

Evaluacién y Control de la Asesora:

Gestion Controlar y gestionar los riesgos asociados

Lider: Helman Nino Apoyar la participacion ciudada y gestion de

Gestidon de Comunicaciones . X -
tranparencia y acceso a la informacion.

Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 1.

Marco Legal y/o Teérico

Tabla 3 Marco Normativo

MARCO NORMATIVO
. _ P SERVICIOS
ID |NUMERO ANO|DESCRIPCION IMPACTADOS
NOO1|Directiva 02 2000|Gobierno en linea Tecnologillas dela
Informacion
Tecnologias de la Informacion. Técnicas de seguridad. Sistemas |Tecnologias de la
NOOZ|NTC 27001 2006 de gestion de la seguridad de la informacion (SGSI) Requisitos. Informacion
N003|NTC27002 2007 Tecnqloglas de la Inforn??cmn. Tecmcgs de seguridad. Codigo Tecnologillas de la
de practica para la gestion de la seguridad Informacion
Lineamientos generales de la Estrategia de Gobierno en Linea Tecnologias de la
NOO4|Decreto 1151 2008|de la Republica de Colombia, se reglamenta parcialmente la Informacgién
Ley 962 de 2005, y se dictan otras disposiciones




NOO5

Conpes 3920 de
Big Data, del 17 de
abril

2008

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor
es entendida como la provision de bienes pUblicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

Tecnologias de la
Informacion

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de

Tecnologias de la

NOO6|Ley 1273 2009|la informacion y de los datos”- y se preservan integralmente los .
- f ; - o Informacion
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad
NOO7|Ley 1341 2009 de la 1nf0jmac10n y la organizacion de las Tecnologias de.la Tecnolog41,as dela
Informacion y las Comunicaciones -TIC-, se crea la Agencia Informacion
Nacional del Espectro y se dictan otras disposiciones.
NOO8|Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion Tecnologlas dela
de datos personales. Informacion
N009|Decreto 2364 2012 Por medio del cgal se regla[ngnta el arpculo 7 de lq Ley.5.27 de TecnologAllas de la
1999, sobre la firma electrénica y se dictan otras disposiciones. |Informacion
Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la RepuUblica de Colombia, |Tecnologias de la
NO10|Decreto 2693 2012 se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de |Informacion
2011, y se dictan otras disposiciones.
Accesibilidad a paginas web El objeto de la Norma Técnica
Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de Tecnologias de la
NO11[{Colombiana NTC 2012]accesibilidad que son aplicables a las paginas web, que se Informafi()n
5854 presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.
NO12|Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Tecnolog.lgs dela
Ley de Datos Personales. Informacién
Por medio de la cual se crea la ley de transparencia y del Tecnologias de la
NO13|Ley 1712 2014|derecho de acceso a la informacion pablica nacional y se dictan | 8Y:
: . nformacion
otras disposiciones.
Por el cual se establecen los lineamientos generales de la Tecnologias de la
NO14|Decreto 2573 2014|Estrategia de Gobierno en linea, se reglamenta parcialmente la Informafic')n
Ley 1341 de 2009 y se dictan otras disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el
NO15|Decreto 2433 2015 titulo 1 de !a parte 2 del l1b'ro 2 del Decreto 1078 de,2015, Tecnolog.llas de la
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
Informacién y las Comunicaciones.
Por medio del cual se expide el Decreto Unico Reglamentario Tecnologias de la
NO16|Decreto 1078 2015|del Sector de Tecnologias de la Informacién y las 8X:
] - Informacion
Comunicaciones
NO17|Decreto 103 2015 Por gl cual se reg.lamept.a parcialmente la Ley 1712 de 2014y Tecnologillas de la
se dictan otras disposiciones Informacion
NO18|Resolucion 3564 2015 Por la cual se reglamentan aspectos re_l,acmpac.los con la Ley de Tecnologillas de la
Transparencia y Acceso a la Informacion Publica. Informacion
NO19|NTC ISO 9001 2015|Sistemas de Gestién de la Calidad. Requisitos. Tecnologias de la
Informacion
Reglamenta algunos articulos y paragrafos del Decreto numero Tecnologias de la
NO20|Resolucion 3564 2015[1081 de 2015 (Lineamientos para publicacion de la Informacion 81
- - Informacion
para discapacitados)
Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015, en Tecnolosias de la
NO21|Decreto 415 2016]lo relacionado con la definicion de los lineamientos para el SK:
- PR . . Informacion
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.
N022|Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacion de Tecnologias de la

zonas de acceso publico a Internet inalambrico

Informacion

NO23

Conpes 3854
Politica Nacional de
Seguridad Digital
de Colombia, del
11 de abril

2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia, reflejado
en la masificacion de las redes de telecomunicaciones como
base para cualquier actividad socioeconémica y el incremento
en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital
de los ciudadanos trae consigo nuevas y mas sofisticadas
formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y
gestionar este riesgo

Tecnologias de la
Informacion




En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos

Tecnologias de la

NO24|Decreto 1413 2017|Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos .

-2 Informacion
Digitales
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto

N025|Decreto 728 2017 1078 dg 2015, para fortaleger el modelo de Goblernp Digital en Tecnologillas de la
las entidades del orden nacional del Estado colombiano, a Informacion
través de la implementacion de zonas de acceso publico a
Internet inalambrico.

Por medip del cual se modifica el Decreto 1083 de 2015,

N026|Decreto 1499 2017 Decrgto Unico Reglgmentarlo del §gctor Func1.on Publica, en lo Tecnologillas de la
relacionado con el Sistema de Gestion establecido en el articulo |Informacion
133 de la Ley 1753 de 2015.

N027|Resolucion 2710 2017 Por la cual se establecen los lineamientos para la adopcion del TecnologAllas de la
protocolo IPv6. Informacion
Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo Tecnologias de la

NO28|Decreto 1008 20189 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto 8Y:

_ - . Informacion
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

N029|Resolucion 138 2018 Artlgulo Quin,to..Procuradurla Delegada para la Pefensa del Tecnolog.11a5 de la
Patrimonio Publico, la Transparencia y la Integridad. Informacion
Establece que las entidades del orden nacional deberan incluir

NO30|Ley 1955 2019/€N Y plan de accion el componente de transforrpacwn c'hg.1tal,' Tecnolog.llas de la
siguiendo los estandares que para tal efecto defina el Ministerio |Informacion
de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecio una accién a cargo de la

NO031|Conpes 3975 2019 Direccion de Gol?lerno D1glt§l para desarrollar. los lineamientos Tecnolog}:as dela
para que las entidades publicas del orden nacional elaboren sus |Informacion
planes de transformacion digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

Con el proposito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los Tecnologias de la

NO032(Circular 02 2019|ciudadanos generando valor publico en cada una de las 8Y:

X . g - ; Informacion
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

N033|Directiva 02 2019 Moderniza el sectorldg las TIC, se dlstr1buyeq comAp(_etenmas, se Tecnologillas de la
crea un regulador Unico y se dictan otras disposiciones Informacion
Por el cual se dictan normas para simplificar, suprimir y

N034|Decreto 2106 2019 reformar tramites, procesos y pro,ceghmlentos innecesarios Tecnolog.llas de la
existentes en la administracion publica Cap. Il Transformacion Informacion
Digital Para Una Gestion Publica Efectiva

NO35|NQA ISO 22301 2019|Guia de Implantacion de la Continuidad de Negocio Tecnolog},as dela

Informacion
Estandares y directrices para publicar la informacion sefalada Tecnologias de la
NO36|Resolucion 1519 2020(en la ley 1712 del 2014 y se definen los requisitos materia de | SK:
. < L nformacion
acceso a la informacion publica.
lineamientos para estandarizar ventanillas Unicas, portales ,
L fes P Tecnologias de la

NO37|Resolucion2893 2020(especificos de programas transversales, sedes electronicas, .

I . - L Informacion
tramites, OPAs y consultas de acceso a informacion publica

N038|Decreto 620 2020 EstableCIer!dg los.hneamlento_s _gener?les en el uso y operacion Tecnologillas de la
de los servicios ciudadanos digitales Informacion

NO39|Ley No 2015 2020 Por medio del cual se crea la hlst.orla f:lymca electroénica Toda la Entidad
interoperable y se dictan otras disposiciones.

Implementacion de la resolucién 1519 de 2020 por la cual se

definen los estandares y directrices para publicar la informacion

senalada en la ley 17 12 del 2014 y se definen los requisitos Tecnologias de la
NO40|Circular No 18 2021|materia de acceso a la informacién publica, accesibilidad web, | Sl

. . . - X ; nformacion

seguridad digital y datos abiertos del ministerios de tecnologias

de la informacion y las comunicaciones MINTIC y la aplicacion

de la matriz ITA.

NO41|COMPES 4070 2021 "Lineamiento§ de Politica para la Implementacién de un Modelo Tecnolog.1,as dela
de Estado Abierto Informacion
lineamientos y estandares para la estrategia de seguridad Tecnologias de la

NO42|Resolucion 500 2021|digital y se adopta el modelo de seguridad y privacidad como Informacgién
habilitador de la Politica de Gobierno Digital
Lineamientos de la Politica de Gobierno Digital y se subroga el Tecnologias de la

NO43|Decreto No. 767 2022 (capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 8K

Informacion
de 2015.
Plan Nacional de Infraestructura de Datos y su hoja de ruta en Tecnologias de la

NO44|Resolucion No. 460 (2022|el desarrollo de la politica de gobierno digital, y se dictan los s

lineamientos generales para su implementacion

Informacion




Los lineamientos de transformacion digital para las estrategias
de ciudades y

territorios inteligentes de las entidades territoriales, en el
marco de la Politica de Gobierno Digital

Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 7.

Tecnologias de la
Informacion

Resolucion No

NO045 117

2022

Tabla 4 Factores Externos

FACTORES EXTERNOS
POLITICOS ECONOMICOS SOCIALES TECNOLOGICOS
FACTOR ID NORMA |FACTOR FACTOR FACTOR
La entidad podria
postularse en una de
las iniciativas de oferta
de temas y proyectos
El cambio de normatividad del de Gobierno Digital:
sector salud y del gobierno en
relacion a plataformas, - Iniciativas
interoperabilidad y adopcioén La entidad tiene transversales.
de nuevas tecnologias, puede asignado un monto .En gene.ral las . - Iniciativas del grupo
. e instituciones estan . A
generar cambios en la forma N009. NO19 monetario limitado para expuestas o interno de trabajo
de operacion de la entidad al ’ *|la renovacion tecnolégica servicios ciudadanos
determinar plataformas en las de equipos informaticos amenazadas por digitales.
P . quipos into desastres naturales sitates
cuales se debe enviar la y de comunicaciones. * |- Iniciativas de la
informacion tales como la subdireccion de
facturacion electrénica, nomina fortalecimiento publicas
electrdnica, entre otros. digitales.
- Iniciativas de la
subdireccion de
estandares y
arquitectura de TI.
NOO1, NOO4,
NO10, NO11,
NO13, NO14,
NO17, NO18,
El gobierno nacional estableci6 [NO20, N021, El personal de Tl Las empresas estan
la politica de Gobierno Digital [N024, N025,[La entidad debe tener P - p
del Modelo Integrado de NO026, NO27,[asignado un recurso tiene la oportumdad egpuesltgs a at?ques.,
o < - . de actualizarse en cibernéticos e intrusion
Planeacion y Gestion, el estado [NO28, NO29,monetario asignado para L -
y ) ’ ’ g p
realiza la actualizacion de NO30, N031,|la actualizacion de los temé'ls tecnologicos .de virus dentro de sus
. . R y mediante cursos infraestructura
nuevos estandares de la NO32, N0O34,|sistemas de informacion. ratuitos del MINTIC. |tecnologica
Politica de Gobierno Digital. ~ |N0O36, N037, s : sica.
NO38, N040,
NO41, N042,
NO043, N044,
NO045.
La implementacién de
proyectos tecnoldgicos Existe una nueva
El estado Colombiano tiene la en su mayor cantidad tendencia de la La entidad tiene apoyo
Iniciativa de una Historia genera grandes montos  [sociedad por incluir |del Ministerio de
Clinica Interoperable entre NO039. de inversion monetaria, [nuevas herramientas |Tecnologias de la
todas las entidades del sector tales como tecnolodgicas que Informacion y
salud. infraestructura de faciliten sus Comunicaciones.
seguridad, adecuacion actividades diarias.
del centro de datos...
Existe una pandemia
generada por el
coronavirus COVID-19
Las severas que obliga a restringir
Se han adoptado tecnologias fluctuaciones en las la movilidad e
como la telemedicina y se tasas de cambio generan [interaccion social de
busca la difusion y adopcion de una inestabilidad de la humanidad, lo cual |La entidad tiene apoyo
mecanismos que faciliten la precios de los equipos y [ha incrementado la del proveedor
atencion delos ciudadanos herramientas blUsqueda de tecnolégico SYAC.
minimizando su tecnoloégicas que herramientas
desplazamiento dificultan la adquisicidn [tecnologicas que
de algunas de ellas. permitan dar
continuidad a las
labores de la
sociedad.




El estado colombiano tiene el
objetivo de reforzar la
estructura de seguridad
tecnoldgica y servicios
tecnologicos de los procesos
de TI, al igual que la
confidencialidad, disponibilidad
y seguridad de la informacion.

N002, NOO3,
NO06, NOO7,
NO08, NO12,
NO16, NO23,
NO33, NO35.

La entidad tiene el
apoyo del proveedor
Tecnologico Media
Commerce en temas de
seguridad informatica

Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 7.

Diagnostico y/o situacion actual

Se definen las personas que hacen parte del grupo para la construccion del PETI, es conformado por lideres, coordinadores y/o
responsables de proceso.

ESTRATEGIA DE TI

MISION Y VISION

Tabla 5. Sesidén 2. Misién, Vision de TI.

Estrategia de TI

Garantizar la confidencialidad, integridad y disponibilidad de la informacion institucional en los

Mision de TI Sistemas de informacion y las plataformas estratégicas, comprometidos con el medio ambiente
y la aplicacién de alta tecnologia en los procesos y proyectos.
Ser un referente de arquitectura Tl, seguridad y privacidad, procesos seguros y eficientes con
Vision de TI resultados de impacto, basados en el modelo de trabajo colaborativo mediante personal

capacitado y estrategias tecnoldgicas.

Fuente/: Anexo 1. Herramienta para con construccion del PETI

OBJETIVOS DE TI

Tabla 6. Sesion 2. Objetivos de TI.

Objetivos Metas
ID
ID|Objetivos|Nombre ID Nombre Medicién actual
entidad
Definir e
implementar
planes, politicas,
protocolos, Actualizar los planes, La institucion tiene
procedimientos y politicas, procedimientos |formulado el PETI, PSPI,
1 (T formatos para TIM.1 con base al crecimiento |MSPI, Politica de
fortalecer la de la entidad y riesgos renovacion Tecnologica y
infraestructura TI, de TI. Politicas de seguridad.
seguridad y
privacidad de la
informacion.




Promover
estrategias que
comprometan a los
integrantes del
proceso Tl en la
interaccion,

Realizar reuniones
internas en el proceso Tl
para definir las

Se realizan reuniones para

TI2 L TI2.1 actividades completadas, |determinar el nivel de
comunicacion, o .
L dificultades, solucionesy .
toma de decisiones temas de interés avance de las actividades
y logro de metas .
. internas.
colectivas optando
por el conocimiento
compartido.
Adoptar estrategias
tecnologicas para
potenciar las ‘ El personal del proceso
capacidades Gestionar un curso
pac y virtual durante la aprovecha cursos de
habilidades del vigencia anual para los
TI3 equipo de TI TI3.1 V18 P imagenes clinicas
integrantes del proceso
fomentando un ] o
personal en de Tecnologias de la y adicional se forman en
f ., Informacion.
ormacion y educacion profesional.
aprendizaje
continuo.
Ser un referente en
la 1mplerp§ntac1on El proceso Tl ha usado la
de la Politica de ., " . ..
. . Obtener una puntuacion |Politica de Gobierno Digital
Gobierno Digital en de 80 en la adopciéon de |como guia para mejora
Tl4 los tres Tl4.1 P suia p )

habilitadores
transversales, sus
lineamientos y
estandares.

la Politica de Gobierno
Digital para el 2023.

continua de los procesos.
Se encuentra en una
calificacion de 71,5.

Fuente/: Anexo 1. Herramienta para con construccion del PETI




SERVICIOS DE TI
El proceso de Tecnologias de la Informacion brinda los siguientes servicios referenciados en la imagen:

Imagen 1: Distribucion del proceso de Tl y servicio tecnoldgicos.

- Ciclo Mejora Continua Planeaciény Proyectos Tecnolégicos Infraestructura
Gestion ..
- Servicios Tecnolégicos Documental Gestién de compras y ® Cableado Estructurado

adquisiciones * Asignacién de equipos y
periféricos.

Gestién Documental.
* Configuracion e instalacion
Contingencias de software.

* Circuito cerrado de TV.

Seguimiento y Seguimientos y . .
e * Sistema de Audio
Control. Auditorias
* Mantenimiento (equipos de
Informes

computo, impresoras y
scanner).

® Soporte Correctivo

Planes de Mejora

5. Seguimiento y 1. Planeacion y
Control. Gestion de TI.

Almacenamiento Nube CLOUD

NAS de Sistemas de 2. Administracion
Informacion y de la Seguridad y la
Desarrollo de Conectividad Seguridad Apoyo Seguridad Perimetral
Desarrollode  pagina WEB Software Institucional

Software - "
Plataforma de Aplicativos y Gestion EndPoint.

Consultas del Hospital.

Servicios Red de Datos

Administracién de  Parametrizacién Institucionales.

3 Internet
IS':?;?;:Z?:‘_ Mineria de Datos alctoria
Gestién de Folios Mail
Capacitacion
Fuente: Diseno institucional.
CAPACIDADES DE TI
Tabla 7 . Capacidades del proceso de Tecnologias de la Informacion
Categoria Capacidad Cuenta con la Capacidad en la entidad
Estrategia Gestionar arquitectura empresarial si
Gestionar proyectos de Tl si
Definir Politicas si
Gobierno Gestionar procesos de TI si
Administrar modelos de datos si
Gestionar flujos de informacion si
Sistemas de Informacion Definir arquitectura de sistemas de informacion si
Administrar sistemas de informacion si
interoperar si
Infraestructura Gestionar disponibilidad si
Realizas soporte a usuarios si
Gestionar cambios si
Administrar infraestructura tecnologica si
Uso y apropiacion Apropiar Ti si
Seguridad Gestionar seguridad de la informacion si

Fuente: Disefo institucional.

TABLERO DE CONTROL DE TI

La E.S.E. Hospital Regional de Duitama por medio del software Almera, el cual tiene los tableros de control para los procesos
institucionales, en el cual se tienen los indicadores de proceso.

SISTEMAS DE INFORMACION

La institucion cuenta con un software integrado administrativo y asistencial denominado Dinamica Gerencial Hospitalario este sistema
de informacion se ha manejado en la institucion desde el afo 2012 y constituye el eje central de la gestion de informacion de la



entidad. Dentro de ellos principales mddulos del sistema se encuentra el moédulo de historias clinicas y registros asistenciales, las
interfaces con el sistema de imagenes diagnosticas RIS y PAC, la interface con laboratorio clinico, los médulos de facturacion, cartera,
contabilidad, suministros, farmacia.

Otros sistemas de informacion gestionados o desarrollas dos por la entidad son:

1. Plataforma de Aplicativos y Consulta del Hospital PACH: Esta plataforma de desarrollo propio por parte de la entidad condensa
aplicativos asociados al sistema Dinamica Gerencial Hospitalario y de personalizacion o generacion de reportes del sistema.
Plataforma AVA: Ambiente virtual de aprendizaje para formacion de los colaboradores de la entidad.

Gestor de tareas y correspondencia: aplicativo para la implementacién de ventanilla Unica y control de tareas institucionales
Servicio telefonico y callcenter: sistema para la gestion de llamadas y telefonia IP.

Almera Information Management: Sistema de Gestion de Calidad de la entidad.

gA W N

Recursos, Materiales, Insumos y Equipos

Para la construccion del Plan Estratégico de Tecnologicas de la Informacion se utilizan los siguientes recursos:

1. Anexo 1. Herramienta para la construccion del PETI.xlsx
2. Anexo No. 2. Presentacion Lienzo para la construccion del PETI.pptx
3. Guia construccion PETI Gobierno Digital v2.0.pdf

Desarrollo

1. LINEAMIENTOS CONCEPTUALES Y METODOLOGICOS

El Plan Estratégico de Tecnologias de la Informacion (PETI) ha sido elaborado tomando como referencia la
Guia G.ES.06 "Guia para la Construccion del PETI - Planeacion de la Tecnologia para la Transformacion
Digital" (version de julio de 2019) y su integracion con la herramienta del Anexo 1, que contiene los
formatos e informacion clave para definir la hoja de ruta del proceso TIC en la E.S.E. Hospital Regional de
Duitama.

METODOLOGIA DE CONSTRUCCION DEL PLAN

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, en relacion a la Politica de Gobierno
Digital da una ruta clara para la construccion del PETI, mediante la guia G.ES.06 .ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacion Digital (version julio de 2019)
que propone una metodologia basada en el desarrollo de ejercicios de Arquitectura Empresarial para los
organismos y entidades publicas, la cual es adoptada por el proceso TIC de la E.S.E. Hospital Regional de
Duitama.

Con el objetivo de realizar un documento de impacto y calidad para la institucion se toman como base las
primeras sesiones realizadas y se programa para la vigencia 2022 la ejecucion de las sesiones faltantes para
al finalizar la vigencia, tener un documento completo con evidencias.

Se adopta la metodologia de 4 fases:

Illustracion 2. Fase de Construccion del PETI.

.2

Fuente/: Guia G.ES.06 .ES.06 Guia para la Construccién del PETI - Planeacion de la Tecnologia para la
Transformacion Digital (version julio de 2019)

Sesiones de trabajo por fases:
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llustracion 3. Primera Fase de la Construccion del PETI.

Sesiones Objetivo

esio olucrar a los Consolidar el grupo encargado de construir
participantes e interesados el PETIL

Consolidar la informacion de la entidad
publica utilizando los insumos existentes.

Sesion 3: Identificar v caracterizar | Listar y caracterizar los servicios
institucionales ofrecidos a los usuarios.

Primera fase; |02 2€TVIcIos
Comprender Sesion 4: ldentificar y caracterizar | Listar y caracterizar las capacidades y los
a operacion procesos internos de la entidad pablica.

Hacer un analisis de impacto de los
n 5: Evaluar y comprender | servicios institucionales y procesos v
construir las fichas de los de mayor

impacto.
Fuente/: Guia G.ES.06 .ES.06 Guia para la Construccion del PETI - Planeacion de la Tecnologia para la
Transformacién Digital (version julio de 2019)

Ilustracion 4. Segunda Fase de la Construccién del PETI.

Sesiones Objetivo

Sesion 6: Analizar los factores Realizar un analisis de las debilidades y
nternos y externos oportunidades de la entidad publica.

Realizar un analisis de los factores
Sesion 7: Analizar el entorno y la | externos politicos, econémicos, sociales,

natividad vigente tecnolégicos y normatividad vigente que
afecta la entidad publica.

Segunda fase:

. Caracterizar los Caracterizar los usuarios a los que la
Analizar

Suarios entidad presta sus servicios
Sesion 9: Evaluar las tendencias | Evaluar las tendencias tecnologicas de la
tecnologias cuarta revolucion industrial.

Construir la matriz de hallazgos y
oportunidades de mejora de los servicios y

operacion de la entidad.

Fuente/: Guia G.ES.06 .ES.06 Guia para la Construccion del PETI - Planeacion de la Tecnologia para la
Transformacién Digital (version julio de 2019)

~200C

llustracion 5. Tercera Fase de la Construccion del PETI.
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Fases

Tercera fase:
Construir

Sesiones

Sesion 11: Construir la estrategia

de Ti

Objetivo
Construir la estrategia de Tl y reportar el

avance actual.

Sesion 12: Identificar mejoras en

los servicios y la operacion

Definir las acciones de mejora en las fichas
de servicios institucionales y proceso.

Sesion 13: Identificar las brechas

Identificar las acciones de mejora que
permitiran ofrecer mejores servicios.

Sesion 14: Consolidar y priorizar

las iniciativas de inversion

Definir iniciativas de inversion y
priorizarlas.

Sesion 15: Consolidar los gastos

asociados a la operacion

Identificar los gastos asociados a la
operacion del area de tecnologias de la
informacion o quien haga sus veces.

Sesion 16: Identificar los planes

de la Politica de Gobierno Digital

Identificar los planes de la Politica de
Gobierno Digital e incorporar las iniciativas
al PETI.

Sesion 17: Construir la hoja de

ruta

Construir la hoja de ruta del area de
Tecnologias de la informacion o quien
haga sus veces.

Sesion 18: Definir las

Comunicaciones del PETI

Definir el Plan de Comunicaciones del
PETI.

Sesion 19: Construir el PETI

Construir el Plan Estratégico de
Tecnologias de la informacion con los

productos construidos en las sesiones.

Fuente/: Guia G.ES.06 .ES.06 Guia para la Construccién del PETI - Planeacion de la Tecnologia para la
Transformacién Digital (version julio de 2019)

llustracion 6. Cuarta Fase de la Construccion del PETI.

Fases Sesiones Objetivo
Sesion 20: Definir el seguimiento | Definir el tablero de indicadores para
y control del PETI medir el avance en la estrategia de TI.
Sesion 21: Aprobar y publicarel | Aprobar el PETI por el grupo institucional
Cuarta fase: |[PETI de gestion y desempeno y la alta direccion
Presentar de la entidad.

Sesion 22: Presentar el PETI

Presentar el PETI a los interesados.

Sesion 23: Validar equivalencias y

relacion de evidencias

Revisar las equivalencias del PETI con

otros modelos de medicion.

Fuente/: Guia G.ES.06 .ES.06 Guia para la Construccién del PETI - Planeacion de la Tecnologia para la
Transformacién Digital (version julio de 2019)
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2. MOTIVADORES ESTRATEGICOS

2.1 ALINEACION ESTRATEGICA

2.1.1 PLAN NACIONAL DE DESARROLLO

El propdsito del Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia, potencia mundial de la vida, es sentar las bases
para que el pais se convierta en un lider de la proteccion de la vida, a partir de la construccion de un nuevo contrato social que propicie
la superacion de injusticias y exclusiones historicas, la no repeticion del conflicto, el cambio de nuestra forma de relacionarnos con el
ambiente, y una transformacion productiva sustentada en el conocimiento y en armonia con la naturaleza. Para convertir a Colombia
en una potencia mundial de la vida, el PND 2022 - 2026 esta compuesto por cinco grandes transformaciones:

¢ Derecho Humano a la Alimentacion

e Ordenamiento del territorio alrededor del agua

¢ Seguridad Humana

e Economia productiva para la vida y lucha contra el cambio climatico
e Convergencia regional.

2.2.2 PLAN ESTRATEGICO INSTITUCIONAL

El plan de desarrollo “Cuidar tu salud, nuestra prioridad” integra aspectos administrativos y asistenciales de
la ESE Hospital Regional de Duitama y se constituye en el marco estratégico para la vigencia 2024 - 2027. Su
formulacion se realizd de forma participativa lo que permitio identificar de forma objetiva las fortalezas
institucionales que pueden convertirse en ventajas competitivas, las debilidades que se deben transformar
en oportunidades de mejora, las amenazas que se deben afrontar y las oportunidades que se pueden
aprovechar. Con base en lo anterior se disenaron las estrategias a implementar en el cuatrienio 2020-2024,
con las cuales se pretende consolidar a ESE Hospital Regional de Duitama como una de las Empresas Sociales
del Estado mas solidas a nivel departamental y nacional.

El Plan de Desarrollo 2024 - 2027 “Sembrando Futuro en Salud” de la ESE Hospital Regional de Duitama, se
articula con las politicas publicas y con los planes de desarrollo del orden Nacional “Pacto por Colombia,
pacto por la equidad”, con el plan de desarrollo Departamental “Pacto Social por Boyaca: tierra que sigue
avanzando” y con el Plan de Desarrollo Municipal “Sembrando civismo Duitama florece”.



2.2 CONTEXTO INSTITUCIONAL

Tabla 8. Sesion 2. Ficha de la Entidad.

FICHA DE LA ENTIDAD

Nombre de la Entidad

E.S.E. Hospital Regional de

. Municipio
Duitama P

Duitama

Orden o Suborden

Presupuesto ejecutado en la Ultima vigencia

Territorial / Municipal en toda la entidad

$103.897.242.890

Naturaleza Juridica

Empresa Social del Estado Presupuesto de Tl ejecutado Ultima vigencia

$ 708.313.204,00

Nivel

I institucional

Fecha de dltima actualizacion plan estratégico

21/07/2024

Tipo de Vinculacion

Rama Ejecutiva Fecha de la ultima actualizacon PETI

29/01/2024

Representante Legal

Jairo Mauricio Santoyo

Fuente/: Anexo 1. Herramienta para con construccion del PETI.

2.2.1 ESTRATEGIA DE LA ENTIDAD

Tabla 9. Sesion 2. Mision y vision de la Entidad.

Estrategia de la Entidad

Mision de la
entidad

Somos una institucion que brinda atencion en salud centrada en las Personas, desde todos los niveles
de complejidad a la poblacion del Departamento de Boyaca y area de influencia, bajo los atributos de
la calidad, destacada por la humanizacion y experiencia del Usuario, el mejoramiento continuo, la
responsabilidad social y la investigacion, con el propoésito de satisfacer las necesidades de los usuarios
y sus familias.

Vision de la
entidad

En el 2030 la ESE Hospital Regional de Duitama se consolidara como una institucion acreditada, lider
en la region por su alto desempeio a nivel cientifico y administrativo, posicionada como centro de
referencia de servicios de salud con estandares superiores

Fuente/: Anexo 1. Herramienta para con construccion del PETI

2.2.1 OBJETIVO Y METAS DE LA ENTIDAD

Tabla 10. Sesidn 2. Objetivos de la Entidad.

Objetivo Codigo Producto
P.1AM Dar cumplimiento al mantenimiento de las condiciones de Habilitacion para la ESE Hospital
R Regional de Duitama (excepto Infraestructura)
Fortalecer el Sistema Obligatorio de P12 Cumplimiento oportuno del reporte relacionado con el Sistema de Informacién para la Calidad
Garantia de la Calidad de la ESE Hospital 19
Regional de Duitama P.1.1.3. Autoevaluacion de los estandares de acreditacion aplicable a instituciones no acreditadas.
P.1.1.4. Formular y adoptar el programa de calidad
P.1.1.5. Programa de calidad ejecutado
Ofrecer' un trato amabl}ey respetuoso para |p 4 5 4 Actualizar la politica y el programa de humanizacion
los pacientes y sus familias; propender por
el crecimiento personal y profesional de los L. L,
colaboradores. P.1.2.2. Implementar la politica y el programa de humanizacién
Dar continuidad a la implementacion de la
estrategia IAMII, logrando asi mejorar las e s T
condiciones de salud y bienestar del P.1.3.1. Mantener la certificacion como institucion IAMII
binomio madre hijo y su familia
Fomentar y evaluar el cumplimiento de . L X X
procedimientos asistenciales y buenas P.1.4.1. Actualizar la politica y el programa de seguridad del paciente
practicas de seguridad del paciente, para
prevenir la ocurrencia de 51t'uaCIOnes que P.1.4.2. Implementar la politica y el programa de seguridad del paciente (PSP)
puedan generar dano al paciente
Implementar protocolos de atencién que  |p 2 1.1, Protocolo de seguridad laboral elaborado y socializado
permitan prestar servicios en condiciones
de seguridad tanto para los trabajadores  [P.2.1.2. Trabajadores y colaboradores adheridos al protocolo de seguridad laboral
como para los usuarios minimizando el
riesgo de infeccién por COVID en las P2.123 Estrategia de comunicacién dirigida a usuarios del area de influencia informando sobre los
instalaciones de la entidad B servicios oferados, las medidas de seguridad adoptadas y la manera de acceder a ellos
Ampliar la oferta de servicios
especializados a fin de minimizar
necesidad de desplazamientos de los P.2.2.1. Inscripcion ante el REPS y apertura de nuevos servicios especializados
usuarios a institiciones de salud ubicadas
en otros municipios
Identificar procesos institucionales que - s
sean suscceptibles de mejora P.3.1.1. Procesos priorizados redisenados
Identificar riesgos en los diferentes i P.3.2.1. Elaborar matriz de riesgos, priorizando aquellos que por su impacto deben ser intervenidos
procesos de la entidad y realizar la gestion
de los mismos P.3.2.2. Ejecucion de acciones formuladas para mitigar o controlar riesgos identificados
P.3.3.1. Informe sobre estado actual de acciones de mejora registradas en el PUMI




Gestionar acciones correctivas para

Planes de mejora formulados y ejecutados a partir de hallazgos de auditorias internas, externas,

integrado de planeacion y gestion MIPG

oportunidades de mejora detectadas en P.3.3.2. autoevaluacion de habilitacion y acreditacion, entre otras
auditorias internas o externas
Implementar sistema de costos hospitalario |p.4.1.1. Programa para la implementacion de sistema de costos
a fin de identificar la rentabilidad real por
servicos P.4.1.2. Sistema de costos implementados conforme a programa elaborado
L X P.4.2.1. Actualizacion del programa y procedimiento facturacén limpia y digital

D1sm1nu_1r el porcentaje de _gl_osas Y P.4.2.2. Ejecucion del programa de facturacion limpia y digital
devoluciones por causa administrativa — -

P.4.2.3. Disminuir y mantener el valor de la glosa final menos a 3.5% del valor facturado.
Feallzar acciones tend1ente§ a 1dent!flcar Acciones de gestion de cobro de cartera instauradas frente a EPS con las que se tiene relacion
as cuentas por pagar y realizar gestiones |P.4.3.1. tractual
para el cobro efectivo de las mismas contractua
Formular tarifas institucionales y/o
paquetes de servicios para especialidades P.4.41 Especialidades quirlrgicas con tarifas institucionales y/o, paquetes de prestacion de servicios
quirdrgicas, que resulten competitivos en T formulados, con base en costeo estandar.
el mercado

P.4.5.1 Formular y adoptar la politica y manual de gestion de la tecnologia biomédica (adquisicion,

. e incorporacion, monitorizacion, control y reposicion de la tecnologia)
tReahzlar ,la ggnovla:jqon gra(ljual de la ta el P.4.5.2. Cumplir con la implementacion de la politica y manual de gestion de la tecnologia biomédica
ecnologia biomédica con la que cuenta e - — ——
hospi lg q Adelantar gestiones para buscar financiacion para la construccion de salas de cirugia y salas de
pital P.4.5.3. partos
P.4.5.4. Cumplimiento al Plan de mantenimiento hospitalario
Certificacion de la central de mezclas en Buenas Practicas de Manufactura (BPM)por parte del
Central de mezclas certificada en Buenas P.4.6.1. INVIMA
Practicas de Manufactgra, operando en el P.4.6.2. Dispensacion de tableteria requerida por pacientes hospitalizados, en formato unidosis
HRD y ofertando servcios a otras > _ . .
instituciones de salud P.4.6.3 Autoevaluacion y definicion de cornograma para aplicar a la habilitacion de la CAM para la oferta
T de medicamentos en dosis unitarias para ofertar a otras instituciones de salud

Fomentar las buenas practicas ambientales
durante la prestacion de los servicios de  |P.5.1.1. Cumplimiento al programa de gestion ambiental formulado en cada anualidad
salud
Implementar el Sistema de Gestion de
Salud y Seguridad en el Trabajo para .
promover y mantener el bienestar fisico, P.5.1.2. SGSST implementado
mental y social de los colaboradores
Avanzar en la implementacion del Modelo P.6.1.1 Avance en la calificacion del indice de desempeiio institucional (Linea de base 62,8)

Fuente/: Anexo 1. Herramienta para con construccion del PETI.

2.3 TENDENCIAS TECNOLOGICAS

Tabla 11. Tendencias tecnologicas.

NOMBRE

DESCRIPCION

Uso de nube- Software como
servicio

La entidad utiliza servicios en nube para el almacenamiento de informacion.

de hardware) .

Maquinas virtuales (Virtualizacion

El proceso de tecnologias de la informacion tiene virtualizados servicios para
optimizar recursos

Devops

La E.S.E. Hospital Regional de Duitama tiene personal de ingenieria, el cual tiene la
facultad para desarrollar software para la entidad, como es el caso de la Plataforma
de Aplicativos y Consultas del Hospital PACH.

Plataforma de publicacion de
datos abiertos

El proceso de Tl adopto el portal de datos abiertos para publicar los datos o
informacion priorizada por la entidad.

Fuente: Disefio Institucional

3. MODELO OPERATIVO
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La E.S.E. Hospital Regional de Duitama esta organizada bajo la descripcion de alto nivel del mapa de procesos.

3.1 MAPA DE PROCESOS

Ilustracion 8. Mapa de Procesos Institucional.

Seguridad Del Paciente 1 Humanizacién En La Atencién

2%, PROCESOS ESTRATEGICOS

PROCESOS DE EVALUACION Y CONTROL

Gestion Integral del Riesgo

Fuente/: Elaboracion propia de la Institucion.
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El modelo estratégico planteado para el desarrollo de las estrategias de tecnologia de la informacion esta
basado en la proteccion y proteccion de la informacion, toda la infraestructura tecnologica que la soporta
y permite su procesamiento, esta alineada con el plan de desarrollo de la entidad mediante el segundo
objetivo estratégico “Optimizacion de procesos y procedimientos administrativos haciéndolos mas

eficientes”.

3.2 DESCRIPCION DE LOS PROCESOS

3.2.1 PROCESOS ESTRATEGICOS

Estratégico

Direccionamiento y
Gerencia

Flaneacidn Institucional

1. Direccionamiento estratégico y gerencia
2. Planeacion Institucional
3. Gestion de Calidad

3.2.2 PROCESOS MISIONALES

Cestion de Calidad
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Sistema de informacion y

. ) Cestion Clinica Cestion de la atencion
atencion al usuario y al e A
_ Multidisciplinaria ambulatoria
ciudadano
Cestion de la atencién en Cestion de la atencian Cestion de la atencion
hospitalizacion Quirargica inmediata
Cestion de la atencion en el Cestion de la atencidn en el . »
B ) o ] Cestion de la Atencién en
Servicio de Imagenes Servicio de Laboratorio . A
) ) o el Servicio Farmacéutico
Diagnosticas Clinico

GCestion de la Relacidn

Cestion en Salud Publica : -
Docencia Servicio

Tabla 12. Procesos misionales.

PROCESO SUBPROCESO

Sistema de Informacion y Atencion al
usuario y al Ciudadano

Atencidn al usuario

Consulta Externa General

Odontologia

Promocion y Mantenimiento de la Salud.
Consulta Externa Especializada

Gestion de la Atencion Ambulatoria

Gestion de la Atencion en Servicio de Hospitalizacion
Hospitalizacion Cuidado Critico

Central de Esterilizacion
Gestion de la Atencidn Quirdrgica Sala de Partos

Sala de Cirugias

Gestion de Practica Clinica Medica
Enfermeria

Nutricion y Dietética

Psicologia

Terapia Fisica

Terapia Respiratoria

Terapia Ocupacional

Terapia de Lenguaje / Fonoaudiologia
Referencia y Contrareferencia

Gestion Clinica Multidisciplinaria

Gestion de la Atencidn Inmediata

Urgencias
Gestion de la Atencidn en el Servicio |Servicio de Gestion Pre Transfusional
de Laboratorio Clinico Servicio de Laboratorio Clinico

Gestion de la Atencion en el Servicio
de Imagenes Diagnosticas

Gestion de la Atencion en el servicio [Gestion de la Atencion en el servicio

Servicio de Imagenes Diagnosticas

Farmacéutico Farmacéutico

Gestion en Salud Publica. Gestion en Salud Publica.
Gestion de la Relacion Docencia Gestion de la Relacion Docencia
Servicio. Servicio.

Fuente/: Elaboracién propia de la Institucion.

3.2.3 PROCESOS DE APOYO



Gestion del Talento Gestion Juridica y . »
Cestion de la Informacicn
Humano Contractual
Cestion de Recursos Fisicos Cestidn Financiera Cestion de Comunicaciones

Tabla 13: Procesos de Apoyo.
PROCESO SUBPROCESO
Desarrollo del Talento Humano
Gestion del Talento Humano Administracion del Talento Humano
Seguridad y Salud en el Trabajo
Gestion de Costos Hospitalarios
Gestion de Presupuesto
gestion de Facturacion y Mercadeo
Gestion Financiera Gestion de Cuentas Medicas
Gestion de Cartera
Gestion de Tesoreria
Gestion de Contabilidad
Gestion de la Comunicacion Gestion de la Comunicacion
Tecnologias de la Informacion
Gestion Documental
Gestion Juridica y Contractual [Defensa Juridica
Gestion de Mantenimiento e Infraestructura Fisica Hospitalaria
Gestion Ambiental
Gestion Biomédica, Industrial y de Soporte Tecnoldgico Asistencial
Gestion de la Adquisicion de Bienes y Activos Fijos Servicios

Fuente/: Elaboracion propia de la Institucion.

Gestion de la Informacion

Gestion de Recursos Fisicos

3.2.4 PROCESOS DE EVALUACION Y CONTROL.

Evaluacion

Evaluacidn y control de la Cestion

o Evaluacion y control de la gestion

3.2.5ALINEACION TI CON LOS PROCESOS

El proceso de Tl administra los siguientes sistemas de informacion para los procesos administrativos y
asistenciales de la entidad.

Tabla 14. Condiciones minimas para el correcto funcionamiento de los sistemas de informacion.

< DESARROLLO DE LA
SISTEMA DE INFORMACION ENTIDAD ADMINISTRADOR

Ing. Diego Agudelo / Ing. Alirio Rodriguez /

Dinamica Gerencial Hospitalaria DGH. NO Ing. Fabian Goyeneche.

Zl:st;ftc;rln;igl_el'Aphcatwos y Consultas del S| Ing. Diego Agudelo

Almera Information Management. NO Ing Julian Cepeda
MediSystem PACS NO Proveedor del Software.
Plataforma AVA NO Ing German Correa
mipress.com NO Proveedor del Software

Fuente: Disefio de la entidad.



Los cuales requieren las siguientes caracteristicas para su normal funcionamiento:

Cada

Condiciones ambientales de temperatura y humedad.
Instalaciones con seguridad y privacidad.

Conexion permanente a la red de acceso local. .
Conexion estable de internet.

Conexion eléctrica 24/7.

Tabla 15. Condiciones minimas para el correcto funcionamiento de los sistemas de informacion.

ADMINISTRACION &

SISTEMA DE INFORMACION HARDWARE SOFTWARE PARAMETRIZACION

s . . . Licencias. .
Dinamica Gerencial Hospitalaria Equipo Servidor. [Motor de Bases de ContraFoylgente con el Proveedor
DGH. datos Tecnologico.

Plataforma de Aplicativos y
Consultas del Hospital PACH.

Motor de Bases de

Equipo Servidor. datos.

Fuente: Diseno de la entidad.

3.3 SERVICIOS INSITUCIONALES Y/O TRAMITES

Contrato de desarrollo vigente.

Tabla 16. Nombres asignados para la tabla de servicios institucionales y/o tramites.

z
o

ID

Nombre del Servicio

Descripcién del servicio

Areas que participan

Tipo de usuario

Ingresos ultimo ano

Costos ultimo ano

# de solicitudes ultimo ano

(N[O DN|[W[N]|=

Nivel de satisfaccion del servicio

N

# de PQR recibidas

Y
o

Nivel de complejidad actual

-
-

Nivel de criticidad

-
N

Nivel de valor al ciudadano

-
w

Tiempo promedio del ciclo del servicio

-
1N

Nivel de riesgo de corrupcion

-
(8]

Servicio en linea

-
o

Canal Presencial

Y
N

Canal Pagina WEB

-
¢4

Canal Telefonico

-
0

Canal Correo Electrénico

Fuente: Disefio de la entidad.

Tabla17. Servicios Institucionales del Sistema Unico de Informacién de Tramites.

uno de los sistemas de informacion requiere de unas condiciones minimas para su normal
funcionamiento, estas se definen en el hardware, software, administracion y parametrizacion de los mismos.

Caracterizacion de Servicios del Sistema Unico de Informacién de Tramites
Servicios Variables Canales
ID |1 2 3 4 5 6 7 8 |9 |10 11 12 13 14 |[15/16/17|18|19
. Acreditar
Certificado L "
legalmente el Médico . S S . . . |Obtencion .
S01{de L fallecimiento de [Tratante Ciudadano | - NA/1 |Bajo [Bajo |Medio Inmediata Bajo| No| x
defuncion
una persona.




S02|

Examen de
laboratorio
clinico

Acceder a la toma
de muestras de
sangre y/o fluido
corporal para
examenes de
laboratorio de
baja, mediana y
alta complejidad,
para
procesamiento y
posterior
valoracion
médica.

Laboratorio
Clinico

Ciudadano |_ NA|2

Alto

Alto

Alto

7 Horas

Bajo

si

S03

Atencion
Inicial de
Urgencias

Atencion de
personas que
requieren de la
proteccion
inmediata por
presentar
alteracion de la
integridad fisica,
funcional y/o
psiquica por
cualquier causa,
con diversos
grados de
severidad que
comprometen la
vida o
funcionalidad de
la persona.

Servicio de
Urgencias

Ciudadano| NA| 20]

Alto

Alto

Alto

Obtencién
inmediata

Bajo

NA

S04

Asignacion
de Cita para
la
Prestacion
de Servicios
de la Salud

Agendar una cita
para acceder a la
prestacion de los
servicios de salud
de acuerdo con
las necesidades
del usuario.

Asignacion
de Citas

Ciudadano|_ NA| 36)

Medio|

Alto

Alto

1 Dia(s)
Habil

Bajo

S05

Radiologia e
Imagenes
Diagnosticas

Obtener imagenes
del paciente para
efectos
diagnésticos y
terapéuticos,
mediante la
utilizacion de
ondas del
espectro
electromagnético
y de otras fuentes
de energia.

Radiologia

Ciudadano|_ NA| 2

Alto

Alto

Alto

3diasy
ecografias 1
dia

Bajo

S06

Terapia

Acceder a
tratamientos para
la habilitacion o
rehabilitacion
integral del
paciente.

Servicio de
Terapia

Ciudadano|_ NA|O

Alto

Alto

Alto

1 Dia(s)
Habil

Bajo

NA

S07|

Certificado
de Pazy
Salvo

Obtener la
certificacion
donde se
manifiesta que el
deudor se
encuentra a pazy
salvo con la
entidad.

Ciudadano|_ NA[O

Bajo

Medio|

Medio|

1 hora es el
tiempo
promedio
después
que el
médico da
la orden de
salida y el
paciente
tiene listo
los
documentos
y ha
realizado el
pago si le
aplica.

Bajo

SO

(]

Historia
Clinica

Obtener la historia
clinica en la que
se registra
cronolégicamente:
1. Las condiciones
de salud del
paciente o familia.
2. Los actos
médicos (consejos
a pacientes para
mejoria de salud,
diagndsticos y
tratamiento de
enfermedades). 3.
Demas
procedimientos
ejecutados por el
equipo de salud
que intervienen
en la atencion.

Gestion
Documental

Ciudadano|_ 1532|NA| 75|

Medio|

Alto

Alto

Entre1y5
dias habiles
y dentro de
los términos
que senalen
los entes
judiciales.

Bajol

S09|

Certificado
de Nacido
Vivo

Obtener la
certificacion que
acredita que el
recién nacido
naci6 vivo.

Servicio De
Ginecologia

Ciudadano|_ NA|O

Bajo

Fuente: Disefio de la entidad

Medio|

Alto

Obtencién
inmediata

Bajol




4.3 USO Y APROPIACION

El proceso de capacitacion se encuentra en un estadio incipiente, poco consistente para todos los
colaboradores de la entidad; si bien algunos procesos cuentan con procesos de induccion y reinduccion mas
consistentes la brecha entre procesos es bastante marcada. Se espera que con la implementacion de
estrategias como IAMI y Acreditacion este patron mejore ostensiblemente y gane en consistencia.

4. SITUACION OBJETIVO

4.1 PROYECCION DEL PRESUPUESTO DE TI

Tabla 18. Proyeccion para la vigencia 2025.

gestion integral
Almera como apoyo a
los procesos de la
E.S.E. Hospital
Regional de Duitama y
las sedes anexas.

DESCRIPCION DEL OBJETO TIPO DE GASTO CANTIDAD UNIDAD DE VALOR VALOR OBJETIVO AREA QUE
A CONTRATAR (CELDA (ADMINISTRATIVA, ESTIMADA MEDIDA (CELDA UNITARIO NECESARIO INSTITUCIONAL AL PRESENTA
PARA DIGITAR Y MANTENIMIENTO NECESARIA DE DIGITAR SE ESTIMADO APROXIMADO QUE SE ASOCIA EL NECESIDAD
DESCRIBIR LO QUE SE O ASISTENCIAL) ANO 2025 RELACIONA LA INCLUIDO IVA PARA EL GASTO
ESPERA CONTRATAR) CELDA DE CANTIDAD A (CELDA DE 2025
SELECCION NO CONTRATAR DIGITAR,
CAMBIAR MESES, DEBE
UNIDADES) CORRESPONDE
ALA
CANTIDAD
ESTIMADA Y
UNIDAD DE
MEDIDA)
Arrendamiento de ASISTENCIAL meses BRINDAR
software mipres.com 12 2.832.114 33.985.363 SERVICIOS Tecnologias
como servicio (SAAS) HUMANIZADOS de la
para sincronizacion de BUSCANDO EL Informacién
prescripciones, BIENESTAR DE
novedades, juntas, NUESTROS
dispensacion y COLABORADORES
facturacién de la YLA
E.S.E. Hospital SATISFACCION DE
Regional de Duitama. NUESTROS
USUARIOS Y SUS
FAMILIAS
Contratar el ADMINISTRATIVA meses OPTIMIZACION DE
arrendamiento, 12 6.983.949 83.807.390 PROCESOS Y Tecnologias
actualizacion, PROCEDIMIENTOS de la
mantenimiento y ADMINISTRATIVOS Informacion
soporte del sistema de HACIENDOLOS
MAS EFICIENTES




Contratar el ASISTENCIAL meses OPTIMIZACION DE
arrendamiento, 12 8.898.858 106.786.299 PROCESOS Y Tecnologias
actualizacion, PROCEDIMIENTOS de la
mantenimiento y ADMINISTRATIVOS Informacién
soporte del sistema de HACIENDOLOS
gestion de imdgenes MAS EFICIENTES
clinicas MediSystem
PACS para la E.S.E
Hospital Regional de
Duitama.
Mantenimiento, ADMINISTRATIVA meses OPTIMIZACION DE
soporte y actualizacion 12 12.644.498 151.733.970 PROCESOS Y Tecnologias
para los modulos PROCEDIMIENTOS de la
licenciados del sistema ADMINISTRATIVOS Informacion
de informacion HACIENDOLOS
dindmica Gerencial MAS EFICIENTES
Hospitalaria de la
E.S.E Hospital Regional
de Duitama y las sedes
anexas.
Mantenimiento, ADMINISTRATIVA semanas OPTIMIZACION DE
soporte y actualizacion 12 8.041.573 96.498.871 PROCESOS Y Tecnologias
para los médulos PROCEDIMIENTOS de la
licenciados del sistema ADMINISTRATIVOS Informacién
de informacion HACIENDOLOS
dindmica Gerencial MAS EFICIENTES
Hospitalaria de la
E.S.E Hospital Regional
de Duitama y las sedes
anexas.
Servicio de internet ADMINISTRATIVA meses OPTIMIZACION DE
dedicado y canal de 12 5.218.007 62.616.086 PROCESOS Y Tecnologias
datos por fibra optica PROCEDIMIENTOS de la
para la E.S.E Hospital ADMINISTRATIVOS Informacién
Regional de Duitama y HACIENDOLOS

las sedes Anexas

MAS EFICIENTES




Adquisicion de 112 ADMINISTRATIVA meses OPTIMIZACION DE
licencias de google 12 2.921.547 35.058.569 PROCESOS Y Tecnologias
Workspace para los PROCEDIMIENTOS de la
dominios ADMINISTRATIVOS Informacién
institucionales HACIENDOLOS
hrd.gov.coy MAS EFICIENTES
hospitalduitama.gov.co
de la e.s.e hospital
regional de Duitama.
Movistar. Acuerdo ADMINISTRATIVA meses OPTIMIZACION DE
Marco Institucional 12 1.804.690 21.656.276 PROCESOS Y Tecnologias
para la troncal SIP PROCEDIMIENTOS de la
6087632323, la troncal ADMINI§TRATIVOS Informacion
018000: Rpv IP Mpls HACIENDOLOS
Nacional y Office 365 MAS EFICIENTES
(19 licencias).
Arrendamiento de la ADMINISTRATIVA meses OPTIMIZACION DE
licencia de 12 2.610.197 31.322.366 PROCESOS Y Tecnologias
funcionamiento para la PROCEDIMIENTOS de la
central telefénica ip ADMINISTRATIVOS Informacion
3CX 32sc pro para el HACIENDOLOS
servicio de telefonia MAS EFICIENTES
interna y externa de la
E.S.E. Hospital
Regional de Duitama.
Adquisicion de ADMINISTRATIVA meses OPTIMIZACION DE
servicios de 12 1.047.505 12.570.059 PROCESOS Y Tecnologias
comunicacién VOIP PROCEDIMIENTOS de la
para realizar [lamadas ADMINISTRATIVOS Informacién
mediante la troncal SIP HACIENDOLOS
y el servidor de MAS EFICIENTES
telefonia VOIP
Arrendamiento y ADMINISTRATIVA meses OPTIMIZACION DE
administracioén del 12 3.540.000 42.480.000 PROCESOS Y Tecnologias
servicio de seguridad PROCEDIMIENTOS de la
perimetral o UTM ADMINISTRATIVOS Informacion
Fortinet para la E.S.E. HACIENDOLOS
Hospital Regional de MAS EFICIENTES
Duitama
Compa de licencias de ADMINISTRATIVA licencias x 16 OPTIMIZACION DE
antivirus para la E.S.E. 430 meses 153.400 65.962.000 PROCESOS Y Tecnologias
Hospital Regional de PROCEDIMIENTOS de la
Duitama. ADMINISTRATIVOS Informacion
HACIENDOLOS

MAS EFICIENTES




OPTIMIZACION DE

Alquiler de maquinas ADMINISTRATIVA maquinas x 12
para impresion 24 meses 11.667.840 280.028.160 PROCESOS Y Tecnologias
fotocopias y escdner PROCEDIMIENTOS de la
para uso de la E.S.E ADMINISTRATIVOS Informacién
hospital Regional de HACIENDOLOS
Duitama. MAS EFICIENTES
Suministro de MANTENIMIENTO meses OPTIMIZACION DE
respuestas, tonery 12 6.532.080 78.384.960 PROCESOS Y Tecnologias
mantenimiento PROCEDIMIENTOS de la
preventivo, correctivo ADMINI§TRATIVOS Informacion
y garantia del correcto HACIENDOLOS
funcionamiento de las MAS EFICIENTES
impresoras de la E.S.E
Hospital Regional de
Duitama.
Suministro de equipos, MANTENIMIENTO meses OPTIMIZACION DE
insumos y respuestas 12 9.440.000 113.280.000 PROCESOS Y Tecnologias
para la infraestructura PROCEDIMIENTOS de la
tecnoldgica de la E.S.E ADMINISTRATIVOS Informacion
Hospital Regional de HACIENDOLOS
Duitama. MAS EFICIENTES
Mantenimiento MANTENIMIENTO mantenimientos OPTIMIZACION DE
preventivo al equipo 5 708.000 3.540.000 PROCESOS Y Tecnologias
de aire acondicionado PROCEDIMIENTOS de la
del centro de datos de ADMINISTRATIVOS Informacion
la E.S.E Hospital HACIENDOLOS
Regional de Duitama. MAS EFICIENTES
Adquisicion de equipos ADMINISTRATIVA equipos OPTIMIZACION DE
de computo para los 70 5.782.000 404.740.000 PROCESOS Y Tecnologias
procesos PROCEDIMIENTOS de la
administrativos y ADMINISTRATIVOS Informacion
asistenciales de la HACIENDOLOS
E.S.E Hospital MAS EFICIENTES
Regional de Duitama
Adquisicion de Switch ADMINISTRATIVA equipos OPTIMIZACION DE
administrables para la 10 14.160.000 141.600.000 PROCESOS Y Tecnologias
infraestructura PROCEDIMIENTOS de la
tecnoldgica de la E.S.E ADMINISTRATIVOS Informacién
Hospital Regional de HACIENDOLOS
MAS EFICIENTES

Duitama




SUMINISTROS
PARA

Suministro de equipos, insumos y repuestos

MANTENIMIENTO para la infraestructura tecnoldgica de la MANTENIMIENTO 12 meses 8.000.000 96.000.000
ASISTENCIAL E.S.E Hospital Regional de Duitama.
Mantenimiento preventivo al equipo de aire
mantenimiento acondicionado del centro de datos de la MANTENIMIENTO 3 mantenimientos 600.000 1.800.000

E.S.E Hospital Regional de Duitama.

MAQUINARIA DE
INFORMATICAY | Adquisicion de equipos de computo para los

SUS PARTES, procesos administrativos y asistenciales de | ADMINISTRATIVA 20 equipos 4.900.000 98.000.000
PIEZAS Y la E.S.E Hospital Regional de Duitama
ACCESORIOS

MAQUINARIA DE
INFORMATICAY | Adquisicion de Switch administrables para la

SUS PARTES, infraestructura tecnoldgica de la E.S.E ADMINISTRATIVA 5 equipos 12.000.000 60.000.000
PIEZAS Y Hospital Regional de Duitama
ACCESORIOS

$ 1.332.158.795,2(

Fuente/ : Elaboracion Propia De La Institucion.

5. IDENTIFICACION DE HALLAZGOS Y BRECHAS

El concepto de Rupturas Estratégicas esta referido a todo cambio de pensamiento y acciones que rompan con lo que normalmente
se viene haciendo en la entidad y para el que se requiere apoyo a través de las tecnologias de la informacion. Estos cambios deben
romper paradigmas para llevar a cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el desarrollo de las
actividades de la institucion pablica, sector o territorio1.

Las principales rupturas estratégicas que realizar en la entidad para el periodo 2020-2024 encontramos las siguientes:

1.
2.
3.

oo a

*®

La tecnologia, las telecomunicaciones y el analisis de informacion son responsabilidad exclusiva de la oficina de “Sistemas”.
La informacion debe ser ingresada al sistema sin importar la calidad del dato que se ingresa.

Los proyectos tecnolodgicos son costosos y no se tiene claramente identificado su retorno econdémico o beneficio
organizacional

Es demasiado complejo alinear los procesos con la tecnologia.

Fortalecer el uso y apropiacion institucional de las tecnologias.

Innovar es implementar soluciones acordes a las necesidades de la entidad evaluando el costo/beneficio a corto, mediano y
largo plazo.

La gerencia de la informacion debe ser realizada por cada lider de proceso.

Los resultados de una mejora tecnoloégica son inmediatos.

Implementar un modelo de gestion de la tecnologia que permita estructurar un sistema de valor del servicio y una
estructura de datos para la toma adecuada de decisiones

6. PORTAFOLIO DE INICIATIVAS O PROYECTOS
6.1 HOJA DE RUTA

Tabla 19. Plan de Accién para la vigencia 2024.

COMPONENTE NO.|ACTIVIDAD RESULTADO / SOPORTE RESPONSABLE|FECHA
Ir;:grlsToesnst:;v?clizgojzcr?)lgelz\;b informe de implementacion del 31
. . 1 tecnologicos de la E.S.E Hospital protocolo Isp(;/6u3r/icliaasdpohtlcas de Lider de TI. 2855
Autqd1agno§t]C0 de Regional de Duitama s ’
Gobierno Digital 3
Documentar el catalogo de todos Catalogo de los sistemas de .
2 : - i . s . lider de Tl Oct
los sistemas de informacion informacion actualizado. 2025

Fuente/: Elaboracién propia de la Institucion.

8. PLAN DE COMUNICACIONES

Tabla 20. Grupos de Interés

GRUPO DE INTERES |DESCRIPCION CARACTERISTICAS

Procesos Estratégicos gestion del direccionamiento estratégico y C. Subgerente cientifico.
de la Entidad gerencia, gestion de planeacion institucional, D. Esta conformado por el equipo de
gestion de calidad. trabajo de gestion de planeacion.

El equipo de trabajo corresponde a:
A. Gerente
Los procesos estratégicos estan conformados por B. Subgerente administrativo.

E. Esta conformado por el equipo de
trabajo de gestion de calidad.




Corresponde a los procesos de apoyo de la A. SIAU.
Procesos de Apoyo entidad que estan involucrados en las actividades |B. Presupuesto.
programadas al PETI. C. Costos.

Es el encargado de realizar seguimiento a
los planes de mejoramiento
institucionales, avance de la ley de
transparencia y acceso a la informacion.

Relaciona al proceso de evaluacion y control de la

Evaluacion y control =
gestion.

Subproceso de

Tecnologias de la A. 3 técnicos.

B. 4 ingenieros.

Corresponde al personal técnico y de ingenieria
del proceso de TI.

Informacion
Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 18.
Tabla 21 Plan de Comunicaciones del PETI.
MENSAJE GRUPO DE CANAL FORMATO |RESPONSABLE|FRECUENCIA
INTERES
EntenQIrTnento Tecnolog'llas de la Presenmal o Presentacion |Lider de Ti. anual
estratégico Informacién Virtual
Modelo' Tecnolog]as dela Presenmal 0 Presentacion Lider de TI. |anual
Operativo. Informacién Virtual
Procesos
Estratégicos de la Correo
Entidad / . Word o Excel| Lider de Tl. |anual
L Electronico
. .. L Evaluacion y
Situacion Actua control.
Subproceso de Presencial o
Tecnologias de la Virtual Presentacion| Lider de Tl. |anual
PLAN DE i Informacion frtua
COMUNICACION
Procesos Correo ,
DEL PETI ] B Estratégicos de la  |EFlectronico Word o Excel|Lider de TI. anual
Situacion R
Objetivo Ent]dad./, P ial
Evaluacion y resenciat o Presentacion |Lider de TI. anual
control. Virtual
Procesos Correo i
Identificacién de |Estratégicos de la  |Electrénico Word o Excel|Lider de TI. anual
hallazgos y Entidad / -
Brechas Evaluacion y Presencial o Presentacion |Lider de TI anual
control. Virtual )
Procesos Correo i
Portafolio de Estratégicos de la  |Electrénico Word o Excel| Lider deTl. fanual
Iniciativas o Entidad / -
Proyectos Evaluacion y Presencial o Presentacion| Lider de TI. [anual
control. Virtual )
Fuente: Anexo 1. Herramienta para la construccion del PETI Sesion 18.
Bibliografia

Ministerio de Tecnologias de la Informacion y las Comunicaciones. (julio de 2019). G.ES.06 Guia para la Construccion
del PETI - Planeacion de la Tecnologia para la transformacion Digital.

Términos y Definiciones

Acuerdo de Nivel de Servicio (ANS): Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de
servicios de Tl y un cliente. Describe las caracteristicas del servicio de TI, los niveles de cumplimiento y las sanciones,
y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de Tl o multiples
clientes.

Andlisis de Brecha: Se refiere a la identificacion, comparacion y analisis de las diferencias entre un estado o
situacion actual y el estado o situacion deseada. Permite planear las arquitecturas de transicion necesarias para
implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura de Informacién: Define la estructura con la cual estd representada y almacenada la informaciéon de
una organizacién, lo mismo que los servicios y los flujos de informacion existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de informacioén y sus relaciones, y la representacion logica y fisica
de los datos, entre otros. Esta arquitectura expresa también la relacion que tiene con la arquitectura misional y con las
demas arquitecturas de TI.

Arquitectura de Referencia: Es un disefo de alto nivel, sin detalles tecnoldgicos o de productos, que se utiliza como una
plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los principios de disefo
que la guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen parte de la



solucidn, sus relaciones tanto estaticas como dinamicas, las recomendaciones tecnolégicas y de desarrollo, las
herramientas especificas de apoyo a la construccion y los componentes existentes reutilizables. El concepto de
Arquitectura de Referencia se puede utilizar como base del disefio detallado de arquitecturas de solucion, de software, de
informacion o de plataforma tecnolodgica.

Arquitectura de Servicios Tecnolégicos: También es conocida como Arquitectura de infraestructura. Incluye todos
los elementos de Tl que soportan la operacion de la institucion, entre los que se encuentran la plataforma hardware, la
plataforma de comunicaciones y el software especializado (sistema operacional, software de comunicaciones, software de
integracion y manejadores de bases de datos, entre otros).

Arquitectura de Sistemas de Informacién: Describe cada uno de los sistemas de informacién y sus relaciones
entre ellos. Esta descripcién se hace por medio de una ficha técnica que incluye las tecnologias y productos sobre los cuales
esta construido el sistema, su arquitectura de software, su modelo de datos, la informacion de desarrollo y de soporte, y
los requerimientos de servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacion se detallan
en una Arquitectura de Integracion, que muestra la manera en que los sistemas comparten informacion y se sincronizan
entre ellos. Esta arquitectura debe mostrar también la manera como los sistemas de informacion se relacionan con el
software de integracion (buses de servicios), de sincronizacion (motores de procesos), de datos (manejadores de bases de
datos) y de interaccién (portales), entre otros.

Arquitectura de Software: Describe el conjunto de componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. Cada componente de software esta descrito en términos de sus
caracteristicas funcionales y no funcionales. Las relaciones se expresan a través de conectores que reflejan el flujo de
datos, de control y de sincronizacion. La arquitectura de software debe describir la manera en que el sistema de
informacion maneja aspectos como seguridad, comunicacion entre componentes, formato de los datos, acceso a
fuentes de datos, entre otros.

Arquitectura de Soluciéon: Cuando aparece un nuevo requerimiento que afecta varios sistemas de informacion o
varias arquitecturas, se elabora una arquitectura de solucion, que define la manera en que se deben ajustar las
arquitecturas actuales (informacion, servicios tecnoldgicos y sistemas de informacién) para resolverlo. Esta
arquitectura de solucion debe respetar las arquitecturas de referencia existentes. Garantiza que los problemas se resuelven
con una vision amplia y de alto nivel, y que se tiene en cuenta el impacto de las decisiones que se toman.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion. Se
descompone en arquitectura de informacion, arquitectura de sistemas de informaciéon y arquitectura de servicios
tecnologicos. Incluye ademas las arquitecturas de referencia y los elementos estructurales de la estrategia de TI
(vision de arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

Base de Conocimiento: Portafolio de instrumentos y herramientas que guian y ayudan a la implementacion del
Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Capacidades de TI: Son un subconjunto de las capacidades institucionales operativas que tienen como proposito
asegurar el adecuado aprovisionamiento del talento humano y los recursos que se necesitan para ofrecer los servicios
de TI definidos en su catalogo.

Capacidad Institucional o de Negocio: Es una habilidad que debe tener la institucion para poder cumplir con la
misidn y los objetivos que se propone. Existen las capacidades misionales, que son las que le permiten a la institucion
implementar los servicios misionales que ofrece a los ciudadanos y grupos de interés. También estan las capacidades
operativas, que permiten manejar los aspectos relacionados con el funcionamiento de la institucion (recursos
humanos, manejo financiero, etc.). El mapa de capacidades describe de manera integral y estructurada el quehacer de
una entidad.

Caso de Negocio: Es una argumentacion estructurada y fundamentada (usando distintos tipos de analisis) que permite
mostrar la conveniencia de desarrollar alguna accion, proyecto, adquisicion o contratacién. En el caso particular de
Tl corresponde a la justificacion, guiada por la estrategia global de la institucion, de las acciones que se desarrollan.

Catalogo de Componentes de Informacién: Es el inventario detallado y documentado del conjunto de componentes
de informacion que tiene una institucion o sector.

Catalogo de Servicios de TI: Es un inventario detallado y documentado de los servicios de Tl que la institucién tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para ser desplegados. El catalogo de
servicios de Tl es el subconjunto del portafolio de servicios publicado para los usuarios.

Catalogo de Servicios Tecnolégicos: Es un inventario detallado y documentado de los servicios tecnoldgicos que
provee Tl a la institucion.

Catalogo de Sistemas de Informacién: Es un inventario detallado y documentado que contiene las fichas técnicas
de los sistemas de informacién de una institucion. Este es uno de los artefactos que se utiliza para describir la
arquitectura de sistemas de informacion.



Ciclo de Vida de los Componentes de Informacion: Define el conjunto de estados en los que puede estar un
componente de informacion desde su creacion hasta su eliminacion.

Componente de Informacion: Es el término utilizado para referirse al conjunto de los datos, la informacion, los servicios
de informacion y los flujos bajo un Gnico nombre.

Componente de Tl: Hace referencia a cualquier elemento de Tl (software, hardware o componente de informacion)
de una institucién, lo mismo que a sus procesos, capacidades y servicios.

Costo de Capital (Capex): Hace referencia al costo de adquirir uno o varios activos (inversion), en el contexto de un
proyecto de transformacion. Se utiliza frecuentemente como un indicador de gestion.

Costo de Operacion (Opex): Hace referencia a los costos causados por la operacion de una entidad, asociados a
actividades que no producen valor de manera directa sino a actividades secundarias de apoyo.

Criterios de Aceptacion: Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir
o construir debe satisfacer en el momento de su entrega, para que sea aceptado por una entidad.

Dato: Es una representacion simbédlica de una caracteristica particular de un elemento o situacion, que pertenece a
un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres o logico) que determina el
conjunto de valores que el dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
comunican usando medios electrénicos. Constituyen los elementos primarios de los sistemas de informacion.

Datos Espaciales: Permiten representar la ubicacion fisica y las caracteristicas geométricas de un elemento o grupo
de ellos dentro de un modelo.

Derechos Patrimoniales: Son los derechos de indole econémica, que implican para su titular la facultad de autorizar
o prohibir la explotacion de la obra o creacion.

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del diseno conceptual
del Marco de Referencia de Arquitectura Empresarial para la gestion de TI. Los dominios son las dimensiones desde las
cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los objetivos, areas y tematicas relativas a las
TI.

Elemento: Tema de relevancia que se destaca dentro de cada ambito

Esquema de Gobierno TI: Es un modelo para la administracién de las capacidades y servicios de Tl de una
institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de
toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad.

Estandares: En el contexto de TI, un estandar es un documento que contiene un conjunto de especificaciones
técnicas de aplicacion voluntaria, que ha sido construido a través de consenso y que refleja la experiencia y las
mejores practicas en un area en particular.

Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacion para permitir el logro de su misién de una manera eficaz. La Estrategia Tl
es una parte integral de la estrategia de una entidad.

Flujo de Informacion: Corresponde a la descripcidon explicita de la interaccion entre proveedores y consumidores de
informacion, con un patrén repetible de invocacion definido por parte de la entidad. Puede incorporar servicios de
informacion, datos e informacion.

Funcién: Responsabilidad o actividad inherente a un rol.

Gestion documental: Conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo y
organizacion de la documentacion producida y recibida por las entidades, desde su origen hasta su destino final, con el
objeto de facilitar su utilizacién y conservacion.

Gestion Tl: Es una practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacion (Tl), con el proposito de agregar valor para la organizacion. La gestion de Tl permite a
una organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores
practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacién que alinean los procesos de
negocio con los procesos, recursos y estrategias de TIl, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl, gestiona y controla los riesgos, mide el desempeno de
TI, busca optimizar las inversiones de Tl y establecer un esquema de toma de decisiones de TIl. El gobierno de TI, es
parte del gobierno corporativo o empresarial.



Guia: Documento técnico que describe el conjunto de normas a seguir en los trabajos relacionados con los sistemas
de informacion.

Guia de Estilo y Usabilidad: Es un documento que recoge las normativas y estandares definidos por una institucion
para especificar los aspectos relacionados con los componentes de presentacién e interaccién de un sistema de
informacién.

Herramientas: Mecanismos que les permiten a las instituciones materializar acciones especificas asociadas con directrices
dadas por el Marco de Referencia de Arquitectura Empresarial para la Gestion Tl, especificamente por un lineamiento o
una guia. Las herramientas son identificadas y referenciadas con base en las mejoras practicas de TI para apoyar la
arquitectura y la gestion.

Indicador: En el contexto de la informatica, un indicador es una medida de logro de algin objetivo planteado.

INFORMACION: Es un conjunto organizado de datos procesados, que constituyen un mensaje sobre un determinado
fendomeno, proporcionando significado o sentido a una situacion en particular.

Instrumento: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un resultado
deseado. Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre otros.

Lenguaje Comun de Intercambio: Es el estandar definido por el Estado colombiano para el intercambio de
informacion entre instituciones.

Lineamiento: Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser
implementada en las entidades del Estado colombiano.

Logro: Alcance satisfactorio de una meta propuesta.

Macro Proceso de Gestion TI: Define los procesos para la gestion de Tl que aseguran que todos los recursos tecnologicos
y humanos asociados se utilizan correctamente y de una manera que proporciona valor a la institucion.

Mapa de Informacién: Esta conformado por el conjunto de flujos de informacién internos y externos de la entidad u
organizacion.

MAPA DE PROCESOS: Es la representacion grafica de los procesos que componen la institucion ordenados desde un
de la mision para mostrar la relacion que nace desde las necesidades del cliente y terminando con el producto que genera
la satisfaccion del cliente.

Mapa de Ruta: Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr los objetivos
fijados en una estrategia. Un mapa de ruta esta expresado en términos de programas o proyectos, que son agrupadores
de las acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la Informaciéon: Es un
modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para ser utilizado como
orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como institucionales. El Marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de implementacion para
lograr una administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion
de las Tecnologias de la Informacion. ELl proposito final de este Marco es habilitar la estrategia de gobierno en linea del
pais.

Mejores Practicas: Conjunto de acciones que han sido implementadas con éxito en varias organizaciones, siguiendo
principios y procedimientos adecuados.

Mesa de Servicio: Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La mesa
puede ser un punto Unico de contacto para los usuarios de Tl. Maneja los incidentes y solicitudes de servicio a través
del uso de herramientas especializadas para dejar registro y administrar los eventos.

Meta: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales definen de manera
cuantitativa el logro esperado en un aspecto especifico. El objetivo se cumple cuando todas sus metas se logran. Una meta
debe ser precisa y medible a través de indicadores.

Metodologia de Referencia: Es un conjunto de técnicas, etapas, actividades, patrones y artefactos que plantean
una manera disciplinada y organizada de abordar un problema en un contexto especifico. Resume la experiencia y las
mejores practicas de los expertos en un tema. Es una metodologia ampliamente difundida y utilizada, usualmente
respaldada por algun tipo de organizacion nacional o internacional.

Modelo de gestion estratégica de Tl - IT4+: Es una de las herramientas e instrumentos de la base de conocimiento
del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl, que facilita su aplicacion practica. El modelo
contribuye al mejoramiento de la gestion organizacional porque facilita la administracion y el



control de los recursos de Tl para brindar informacion oportuna y objetiva para la toma de decisiones en todos los niveles
de las entidades publicas y privadas. Cuenta con instrumentos practicos tales como: procesos, procedimientos, métodos,
funciones, mecanismos de control y adopcion de buenas practicas de gestion de tecnologia.

Modelo Integrado de Planeaciéon y Gestion: Es un modelo que articula el quehacer institucional, mediante el
establecimiento de cinco politicas de desarrollo administrativo, el monitoreo, evaluacion de los avances en la gestion
institucional y sectorial; el talento humano y los recursos administrativos, tecnolégicos y financieros se convierten en
el soporte para el cumplimiento de las metas institucionales y de gobierno. Dichas politicas son: 1. Gestion misional y
de gobierno. 2. Transparencia, participacion y servicio al ciudadano. 3. Gestion del talento humano. 4. Eficiencia
administrativa. 5. Gestion financiera. 6. Gobierno en Linea.

Normatividad: Leyes, decretos y demas desarrollos normativos que guian las acciones para implementar el Marco de
Referencia de Arquitectura Empresarial para la gestion de TI.

Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata de los servicios en la web
que proveen caracteristicas basicas y avanzadas de procesamiento y almacenamiento.

Objetivo: En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno de los cuales representa
un proposito especifico, medible, alcanzable, realista y con un tiempo definido. Un objetivo, a su vez, se especifica a
través de un conjunto de metas.

PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una visidén, unos principios, unos indicadores, un mapa de ruta, un plan de
comunicacion y una descripcidén de todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.)
necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia de la
institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

Plan Anual de Adquisiciones: Es el instrumento que permite planear y gestionar las compras de productos y
servicios para una institucion en un periodo de doce meses.

Plan de Calidad: Define las actividades de control (pruebas) e inspeccion que se van a realizar sobre los
componentes de Tl (componentes de informacion, sistemas de informacion, elementos de la plataforma tecnolégica, etc.),
con el fin de garantizar su correcto funcionamiento y el cumplimiento de los requerimientos y acuerdos de servicio
establecidos. Incluye ademas las actividades de medicion de indicadores de calidad, actividades preventivas, correctivas
y de mejoramiento continuo.

Plan de Capacitaciéon y Entrenamiento: Define las actividades de capacitacion y entrenamiento que se requieren
para entrenar a los funcionarios de una entidad en aspectos especificos de una aplicacién, una metodologia, un
producto, una tecnologia o un proceso.

Plan de Comunicacion de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera adecuada a los
distintos interesados, dentro y fuera de una institucion. El plan de comunicacion define los tipos de usuarios a los que
se informara, los tipos de contenido y medios de comunicacion por usar, para divulgar la Estrategia de Tl. Este plan es
uno de los componentes de un PETI.

Plataforma de Interoperabilidad del Estado Colombiano (PDI): Conjunto de herramientas y politicas necesarias para

la interaccién de soluciones y sistemas de informacion entre diversas Entidades del Estado. Define los esquemas que
estandarizan y facilitan el intercambio de informacién entre entidades y sectores del sector publico, el manejo de
fuentes Unicas de informacion, la publicacién y habilitacion de servicios.

Politica de TI: Es una directriz u orientacion que tiene el propdsito de establecer pautas para lograr los objetivos
propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones, para asegurar la consistencia y el
apropiado desarrollo e implementacion de los procesos, estandares, roles, actividades y servicios de TI.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucion,
permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores y convicciones de una entidad, y deben ser
interpretados y usados como un conjunto. Los principios de Tl definen la esencia estratégica de un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos
recursos asignados, con un plazo definido y un presupuesto acordado.

Punto de Vista Arquitectural: Una arquitectura, en general, es el conjunto de estructuras que constituyen un
sistema. Cada una tiene, entre otras cosas, un grupo de componentes y sus relaciones. Un punto de vista de una
arquitectura es un subconjunto de componentes y relaciones, provenientes de una o varias estructuras, con un significado
o interés particular dentro del sistema. Una vista es el calculo de un punto de vista sobre una arquitectura especifica. En
el caso del Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la Informacion se
construyeron cuatro puntos de vista arquitecturales: (1) punto de vista del pais, (2) punto de vista estructural de una
institucion, (3) punto de vista de transformacion de una organizacion y (4) punto de vista



metodologico.

Roles: Conjunto de responsabilidades y actividades asighadas a una persona o grupo de personas para apoyar la
adopcidn y aplicaciéon del Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Servicio de Informacién: Consiste en la entrega de informacion de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informacion se describe a través de un contrato funcional
(qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la informacién para permitir una
eficiente implementacion de las capacidades institucionales. A través de la prestacion de estos servicios es que Tl produce
valor a la organizacion. Los servicios de informacion son casos particulares de servicios de TI. Los servicios de Tl deben
tener asociados unos acuerdos de nivel de servicio.

Servicio Institucional: Es un servicio ofrecido a los usuarios de la institucion en cumplimiento de su mision y
objetivos.

Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en una facilidad directamente derivada
de los recursos de la plataforma tecnologica (hardware y software) de la institucion. En este tipo de servicios los Acuerdos
de Nivel de Servicio son criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad,
etc.

Tablero de Indicadores: Es un conjunto de indicadores cuya medicidén y seguimiento peridédico brindara un mayor
conocimiento sobre la situacion real de una institucion y el avance en el logro de sus objetivos. Un tablero de indicadores
incluye una mezcla de indicadores estratégicos, tacticos y operativos.

Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer un conjunto de servicios
y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega valor a una instituciéon mediante la
implementacién de los servicios de Tl. La entrega de valor es una medida abstracta, dificil de cuantificar directamente,
pero que se puede calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que apoya.

Vision estratégica: Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo.
Es uno de los componentes del PETI. En el caso de Tl, la vision estratégica debe contemplar el impacto de las nuevas
tecnologias, los cambios en las necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.



