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Fecha

Estratégico Misional Apoyo Evaluacion

Objetivo

Administrar los riesgos relacionados con la seguridad de la informacion mediante su identificacion, analisis, control y
evaluacion, con base en criterios de confidencialidad, integridad y disponibilidad de los activos de informacion y la
infraestructura critica de la E.S.E. Hospital Regional de Duitama.

Responsable
Lider Tecnologia De La Informacion (Tecnologias de la Informacion)

Alcance

A través del analisis, control y evaluacion de los riesgos, se busca mitigar, reducir o eliminar la probabilidad e impacto de
incidentes de seguridad de la informacion. Este documento aplica a los activos de seguridad de la informacion de la E.S.E.
Hospital Regional de Duitama y sus sedes anexas.

Introduccién

Este documento se enfoca en la gestion y tratamiento de los riesgos de seguridad y privacidad de la informacioén, alineado
con el Modelo de Seguridad y Privacidad de la Informacion. Se detallan los riesgos identificados en el area de Tecnologias
de la Informacion, abarcando tanto la infraestructura critica como los servicios tecnolégicos.

Se han identificado seis riesgos clave, los cuales estan relacionados con la interrupcion de procesos administrativos y la
prestacion de servicios de salud debido a:

Fallas en los equipos de computo
Problemas en los servicios tecnoldgicos
Deficiencias en los centros de cableado
Ataques cibernéticos

Uso inadecuado del software

Posible alteracion de informacion sensible

Para cada uno de estos riesgos, se establecen controles y tratamientos correctivos o preventivos, los cuales permiten
monitorear, dar seguimiento y evaluar su mitigacion progresiva. Esto da lugar a un plan de implementacion que sera
ejecutado durante la vigencia 2025.

Considerando los objetivos institucionales y la necesidad de reducir el impacto de los riesgos, para 2025 se ha priorizado la
intervencion del riesgo de mayor nivel: la posible encriptacion o secuestro de la informacién digital en las bases de datos
de los sistemas de informacion y archivos de los equipos de computo.

Responsables

AREA O ROL INSTITUCIONAL RESPONSABILIDADES

Encargados de la aprobacion de los proyectos de inversion
en temas de seguridad y privacidad de la informacion.

Directivos de la Entidad

Responsables de auditorias, control y seguimiento al

Contro Interno, Planeacion Institucional y Gestion de Calidad. X R . 7 .
tratamiento de riesgos de seguridad de la informacion.

Lider de Tecnologias de la Informacion
Responsable de la seguridad Institucional
Equipo de Tecnologias de la Informacion
Lideres y Coordinadores institucionales

Responsables del tratamiento de los riesgos de seguridad de
la informacioén.




Colaboradores y/o funcionarios de la entidad Apoyan y adoptan la gestion de buenas practicas de
seguridad y privacidad de la informacion.

Adoptan las politicas institucionales de seguridad y

privacidad de la informacion.

Proveedores

Marco Legal y/o Teérico

Politicas técnicas de seguridad de la Informacion Funcion Publica, 2020: La declaracion de la Politica de Seguridad de la
Informacion institucional busca proteger los activos de informacion (grupos de valor, informacion, procesos, tecnologias de informacion
incluido el hardware y el software), mediante el establecimiento de lineamientos generales para la aplicacion de la seguridad de la
informacion en la gestion de los procesos internos, bajo el marco del Modelo Integrado de Planeacion y Gestion, consolidada
en los procedimientos, guias, instructivos y publicaciones, asi como la asignacion de roles y responsabilidades.

Decreto 103 de 2015, 2019: Compendio de politicas aplican para todos los servidores publicos y contratistas de Funcién Publica que
procesan y/o manejan informacion de la entidad.

Decreto 1494 de 2015, 2019: Por el cual se reglamenta parcialmente la Ley 171de 2014 y se dictan otras disposiciones.
Decreto 1008, 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital.

Ley 1712 de 2014, 2018: Para la Implementacién de la Estrategia de Gobierno en Linea, entidades del orden nacional; Modelo de
Seguridad de la Informacion para la Estrategia de Gobierno en Linea.

Decreto 2573 de 2014, 2018: Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la Informacién publica
nacional y se dictan otras disposiciones.

Decreto 1377 de 2013, 2018: Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 2609 de 2012, 2017: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley estatutaria 1581 de 2012, 2017: Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la Informacion y las
comunicaciones.

Ley 1474 de 2011, 2017: Por la cual se dictan disposiciones generales para la proteccion de datos personales. Congreso de la
Republica.

Ley 527 de 1999, 2015: Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales.

Norma técnica colombiana NTC - ISO/IEC 27001, 2013: Estandar para la seguridad de lainformacion, describe
como gestionar la seguridad de la informacion en una empresa.

Norma NTC/ISO 27002, 2013: Tecnologia de la informacion. Técnicas de seguridad. Codigo de Practica para controles de seguridad
de la informacion.

Norma NTC / ISO 31000, 2009: Gestion de Riesgo, Principios y Directrices.

Diagnostico y/o situacion actual

En el modelo de seguridad y privacidad de la informacion, el la FASE 1: Diagnostico, se tiene el analisis de la situacion actual de la
entidad, con la metodologia para la identificacion de los activos de la informacion y la infraestructura critica. El Plan de tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion en un producto que enfatiza su contenido para el control y tratamiento de
los riesgos.

Definiciones

Activo: Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto de
seguridad digital, son activos elementos tales como: -Aplicaciones de la organizacion - Servicios web -Redes - Informacion
fisica o digital -Tecnologias de informacion Tl -Tecnologias de operacién TO que utiliza la organizacion para funcionar en
el entorno digital.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus objetivos, el marco legal y las
disposiciones de la alta direccidn. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.
Analisis de Riesgo: Uso sistematico de la informacion para identificar fuentes y estimar el riesgo (Guia ISO/IEC
73:2002).

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual la alta
direccion considera que no seria posible el logro de los objetivos de la entidad.

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos, entidades o
procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y demas partes interesadas.



Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluaciéon del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar su
importancia.

Factor de riesgo: Agente ya sea humano o tecnolégico que genera el riesgo.

Gestion del riesgo: proceso efectuado por la alta direccién de la entidad y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los objetivos.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: propiedad de exactitud y completitud. Mapa de riesgos: documento con la informacion resultante de la
gestion del riesgo.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente danino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia
o factibilidad.

Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de ningdn control.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del
apetito de riesgo determinado por la entidad.

Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de mejorar que permitan mitigar el riesgo.
Valoracion del riesgo: Proceso de analisis y evaluacion del riesgo.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por una o mas amenazas.

Recursos, Materiales, Insumos y Equipos

El presente documento es un producto del programa institucional "Modelo de Seguridad y Privacidad de la Informacion”. Este documento
se utiliza como insumo para ver el estado actual de la entidad en relacion a seguridad y privacidad de la informaciény de esa forma
determinar los riesgos inherentes a Seguridad Digital.

Desarrollo

1. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1.1 SITUACION ACTUAL

En el modelo de seguridad y privacidad de la informacion, el la FASE 1: Diagnostico, se tiene el andlisis de la situacion actual de la
entidad, con la metodologia para la identificacion de los activos de la informacion y la infraestructura critica. El Plan de tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion en un producto que enfatiza su contenido para el control y tratamiento de
los riesgos.

2. TRATAMIENTO DE RIESGOS DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La entidad, integrando el Modelo de Seguridad y Privacidad de la Informacion (MSPI) con el objetivo de implementar un Sistema de
Gestion de Seguridad de la Informacion, gestiona este documento alineado con la fase de implementacion del MSPI.

1. RIESGOS

A través del software institucional Almera, en el cual se gestionaron los riesgos de seguridad y privacidad de la informacion, se puede
obtener un analisis resumido de los seis (6) riesgos relacionados a los activos de la informacion y a la infraestructura critica, los cuales
son:
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Informacion
Unidad Nivel
& de Cod Riesgo * Riesgo Probabilidad Impacto de Controles
riesgo Riesgo
3 Posibilidad de afectacion en la atencidon
Tecnologias . ) i
de los servicios de salud e interrupcion en _ Moderado
O dela R-TIOT S G Media (60%) Moderado 3
: L la ejecucion de actividades (60%)
informacion o :
administrativas.
R Posibilidad de encriptacion o secuestro de
Teenologlas la informacion digital de las bases de Catastrofico
] 1gi
O dela R-TIO2 Ko 4 s Media (60%) Extremo 1
3 3G datos de los sistemas de informacion y (100%)
informacion ) ) 2
archivos de los equipos de computo.
Tecnologias Posibilidad de wuso inadecuado del
O dela R-TIO3 software e informacion digital Baja (40%) Menor (40%) Moderado 2
informacion institucional.
Tecnologias Posibilidad de falla en los servicios sodetado
O dela R-TI04 tecnoldgicos de la red de datos, internet, Media (560%) (650%) Moderado 2
informacion telefonia y correos electrénicos.
Tecnologia
0 § de 'ag' ® B Probabilidad de incidentes en los centros Baja (40%) Mayor (80%) -
) ., de datos de la entidad. . 4
informacion
Tecrioloutas Posibilidad de alteracién de informacion
9 sensible debido a la manipulacion de los : Moderado
O dela R-TIO6 2 : s . Baja (40%) Moderado 2
sistemas de informacion por intereses de (60%)

informacion

terceros o particulares

Los cuales generan una matriz de calor, en la cual se relaciona la probabilidad junto al impacto para determinar el nivel del riesgo.

Muy alta (100%)

Alta (803%)

Media (60%)

Baja

(40%)

PROBAEILIDAD

Muy Baja (205%)

Leve (20%)|Menor (40%)

R-TION

R-TiD4

R-Ti0g

Moderado (605%)

Mayor (80%) | Catastrofico (100%)

IMPACTO
Bajo Moderado Alto Extremo
Total escenarios: 6
Extremo:16.67 %
Alto:16.67 %

‘\“‘“ Moderado:66.67 %
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Se puede determinar que los 6 riesgos estan organizados de la siguiente forma:

Alto

RIESGO

R-T102

R-TI05

Moderado |R-TI03|R-TI06 [R-TI01 |R-TI04

NINGUNO

B. CONTROLES Y/O TRATAMIENTO

Cada uno de los riesgos identificados tiene una serie de controles cuyo objetivo tienen mitigar la probabilidad o mitigar el impacto.

Controles de los Riesgos de Seguridad y Privacidad de la Informacion

permisos
institucionales

informacion sensible dentro de la institucional

(Tecnologias de
la Informacion)

Cédigo N, ) Mitiga Mitiga Responsable(s Forma de
Nombre contfol Descripcién Clase Tipo Probabiglidad Impaﬁto Estado AF:)licacién( ) ejecucion
Sg;ﬁrgeudraszndafoes La red de datos institucionfal debe sef| ) )
en anillo] configurada con una topologia en lanillc Lider Tecnologia
redundante con redundante que permita la generacidén de De La .
asignacion de 01 fallas sin que afecte totalmente los serviciogActual| Correctivo No Si Vigente Informaz:'ion Manual
VLAN para mejora de la entidad, asignado redes virtuales o VLAN (Tecnologias de
del trafico de para mejora del trafico de la informacion y la Informacion)
informacion. conexion entre los equipos y servidores.
E::nctuecr’:ion:‘ie:te; Mediante la ejecucion del mantenimientd Lider Tecnologia
preventivo a los preventivo programado, se minimiza (g De La .
equipos 02 probab'ilidad de errores en los equipogActual| Preventivo Si No Vigente Informaz:'ion Manual
tecnolégicos de la tecnologicos, al poder intervenir o corregir ur (Tecnologias de
entidad. problema antes de su aparicion. la Informacion)
Mediante la baja y reposicion dg
infraestructura critica tecnologica, se puedg Lider T logi
s evitar la generacion o aparicion de problemay ider lecnologia
Actgal1zac1on de relacionados a la obsolescencia de Llof ) ) . De La“
la infraestructurg 03 equipos, teniendo en cuenta, que con e Actual| Preventivo Si No Vigente Informazflon Manual
de hardware. avance tecnoldgico, cada vez se requierer, (Tecnologias de
mejores especificaciones de hardware la Informacion)
software.
Implementacion
(c:jei bugar :eégltj?ia: La entidad debe realizar la inversion en ung . )
empresarial plataforma 'de seggridad empresarial que Lider Tecnologia
apoyados de una prqtg]a la informacién y la infraestructurg Correctivo, ) ) ) De La“
empresa con 01 critica con una empresa que tengalActual Detectivo Si Si Vigente Informazflon Manual
experiencia en experiencia en este sector y configure lag (Tecnologias de
combatir ataques politicas de seguridad y sea la principal la Informacion)
de responsable ante incidentes de seguridad.
ciberdelincuentes.
Algunos de los errores que se presentan en lof
sistemas de informacién se debe a la ausencig
Capacitacion de conocimiento, fortalecimiento
induccion y rd seguimiento de este, en relaciéon al uso Y| Lider Tecnologia
induccién de lof dominio de los sistemas de informacion. El De La
usuarios  finale] 01 |area de tecnologias de la informacién, realizg Actual| Preventivo Si No Vigente Informacion Manual
que hacen uso dg una capacitacion inicial en la cual se despejan (Tecnologias de
los sistemas dd las dudas, sin embargo, no se realiza un la Informacioén)
informacion. seguimiento al personal nuevo que ingresg
sobre dudas e inquietudes sobre la gestion de
actividades.
Contratacion dd La entidad tiene varios sistemas dg Lider Tecnologia
actualizacién, informacion, es importante tener contrato de De L
mantenimiento actualizacion, soporte y mantenimiento de log R . . ela
soporte de lof 02 mismos, con el objetivo de solucionar errores Y| Actual( Preventivo Si No Vigente Informac’lon
sistemas de tener un apoyo en el caso de tener dudas ¢ (Tecnologias de
informacién. inquietudes. ta Informacion)
g i Para definir un proveedor tecnolégico, que en . P
Ldfr;tllﬁec:cljog . :es su campo de accién sea bueno para la enltid_ad, Lider g:cl_r;ologla
P es importante definir unas caracteristicag . . . L.
tecnol_oglc_os con o1 minimas de cumplimiento y realizar |3 Actual| Preventivo Si No Vigente Informac’lon Manual
experiencia en su comparacion antes de iniciar la fasg (Tecnologias de
campo de accion. contractual. la Informacion)
S?gu'm1?nt° ala Mediante el seguimiento a los mantenimientos P c
ejecucion del N s N s Lider Tecnologia
mantenimiento correctivos se puede fﬂetermmar si un servicid De La
correctivo de los| o [te€cnoldgico esta funcionando correctamente d ) .l correctivo No Si Vigente Informacién Manual
servicios necesita la intervencion del proceso de TI, el :
. . (Tecnologias de
tecnolégicos de la proveedor tecnolégico o el supervisor del a Informacién)
entidad. contrato.
Mantenimiento a
las instalaciones y
equipos de Los centros de cableado tienen equipos de . .
confort de los confort que mantienen en condicioney Lider ;’ecnologla
centros de Optimas estas instalaciones, el objetivo es que . . . M La”
cableado o1 i . . Actual| Preventivo Si No Vigente Informacion Manual
, esta infraestructura esté  funcionandd :
limitando el correctamente para que el hardware ubicadd (lTeIc?ologla_slde
acceso al no genere fallas. a Informacion)
personal no
autorizado.
Gestion de Lider Tecnologia
usuarios, Debida gestion de usuarios, contrasenas Vi De lLa
contrasenas y 01 |permisos de personas que tienen acceso a|Actual| Preventivo Si No Vigente Informacién Manual




Gestion de

clausulas de 3
seguridad Y leerde”
privacidad en los . Contratacion
contratos del En los contratos de los usuarios qug (Gestion
talento humano administran los sistemas de informacion Contractual y
que intervengan 02 |hacen uso de ellos, se deben incorporarActual| Preventivo Si No Vigente | Juridica), Lider Manual
en la gestion de clausulas de privacidad y seguridad de g Tecnologia De La
informacidn| informacion. Informacion
institucional y (Tecnologiaslde
proveedores;y la Informacion)
tecnolégicos.

c. MONITOREO, SEGUIMIENTO Y REVISION

Teniendo en cuenta los roles y responsabilidades definidos a través de la politica de gestion del riesgo, los procesos de: Planeacion
Institucional, Referente de seguridad del paciente y Tecnologias de la informacion seran los encargados del monitoreo a los riesgos
institucionales, esta actividad se adelantara como minimo una vez cada cuatrimestre, sin embargo, cada lider de proceso asumira la
responsabilidad de vigilar y retroalimentar cualquier cambio que afecte la concepcion de sus riesgos.

El ejercicio de monitoreo de los riesgos por proceso se adelantara a través de la aplicacion de una auditoria interna con analisis general
de la gestion de riesgos del proceso y andlisis particular de cada riesgo identificado por el mismo, donde se evaluara:

e Analisis general de la gestion del riesgo del proceso:

1. Consideracion de la totalidad de riesgos de acuerdo con los propositos del proceso evaluado.
2. Reconocimiento de los riesgos identificados y valorados por el proceso.
3. Ejercicio de autocontrol de los riesgos.

e Analisis particular de cada riesgo:

Materializacion del riesgo: En el andlisis de cada riesgo, se indagara la posible presentacion de eventos relacionados con el
riesgo, las posibles fuentes son: PQRSD, Mesa de ayuda o atencion a ciudadania, oficina juridica, lineas internas de denuncia, reportes
de indicios de atencion insegura, ocurrencia de incidentes y/o eventos adversos e indicadores de evaluacion.

Atributos del control: Se evaluara si el control se encuentra formalizado a nivel institucional a través de un documento que le
normalice, asi como su coherencia, pertinencia y eficacia en el tratamiento del riesgo.

Aplicabilidad del control: Se evaluara de manera aleatoria soportes de ejecucion del control de acuerdo con su descripcion.

SEGUIMIENTO Y EVALUACION
El seguimiento de los riesgos se adelantara inicamente por el proceso de evaluacion institucional, oficina de control interno, este se
adelantara de manera general como minimo dos veces en el afo.

Para el caso puntual de los riesgos de corrupcion:

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupcion. En este
sentido es necesario que adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

e Primer seguimiento: Con corte al 30 de mayo. En esa medida, la publicacion debera surtirse dentro de los diez (10) primeros
dias del mes de mayo.

¢ Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los diez (10) primeros dias del
mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los diez (10) primeros dias del
mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web de la entidad o en un lugar de facil
acceso para la ciudadania.

Eficacia de las acciones de mejoramiento en gestion del riesgo: No. De acciones ejecutadas frente a la gestion del riesgo en periodo
de tiempo/ Total de acciones propuestas para el periodo de tiempo.

Efectividad de controles definidos en gestion del riesgo: No. De controles calificados satisfactoriamente en efectividad / Total de
controles definidos para tratamiento de los riesgos institucionales

PROCESO PARA MODIFICAR EL RIESGO

Como resultado del ejercicio autonomo de vigilancia de los riesgos o del monitoreo realizado a los mismos por los procesos de gestion
calidad, planeacion institucional y tecnologias de la informacion se podran realizar ajustes a los diferentes riesgos, valoracion y
controles asociados, los cuales se adoptaran a través acta de reunion donde participaran como minimo: el lider del proceso y el lider
de calidad o planeacion segun aplique.



3. PLAN DE IMPLEMENTACION

Teniendo en cuenta el objetivo de la entidad, para disminuir la probabilidad o mitigar el impacto de los riesgos, para la vigencia
2024, de opta por intervenir el riesgo con mayor nivel de riesgo, el cual pertenece a:

Nivel de Riesgo
(Riesgo Inherente)

Probabilidad (Riesgo
Inherente)

Impacto (Riesgo

Nombre Inherente)

Cédigo

R-TI02

sistemas de
equipos de computo.

Posibilidad de encriptacion o secuestro de L3
informacién digital de las bases de datos de los
informacion

y archivos de los

Media (60%)

Que genera una actividad correctiva o accion de mejora relacionada a:

Catastroéfico (100%)

Extremo

Tipo de
accion a Plan de accién
Oportunidad |desarrollar
de mejora (Accién
identificada prevent'wa/ Actividad Responsable Fe.cha F_echa
correctiva/ inicio final
mejora.
Implementar una solucién
profesional de seguridad
perimetral, basada por el
cuadrante magico de Gartner,
cuya administracion sea
Implementar X .
una solucion 3 reallz{:\da por una empresa con Lider de ) o1 30
- Accion experiencia en ciberseguridad y |Tecnologias
profesional . - AP Ene. Jun
de seguridad correctiva. se garantlce la‘gestlon de |dela . 2025 2025
perimetral politicas de seguridad y correcto(Informacion.
: funcionamiento de los equipos
entregados. Soporte: Informe de
implementacion de una solucion
de seguridad perimetral y
conexion entre sedes anexas.

4. CAPACITACION

La socializacion del Plan de Tratamiento de Riesgos de Seguridad de la Informacion, se realizara principalmente en las reuniones
directivas, en las cuales, el personal directivo de la entidad, lideres y coordinadores tiene una participacion directa con la adopcion
de las politicas de seguridad de la informacion y de esta forma, hacerlos participes de los riesgos institucionales en relacion a Seguridad

Digital.

Los colaboradores, contratistas y terceros, tendran una ayuda audiovisual para conocer el documento y los riesgos, ya que una
buena gestion del conocimiento, permite mitigar la ocasion de incidentes de seguridad. Adicionalmente en los procesos de capacitacion
institucional, sera informado al personal los temas de seguridad y privacidad de la informacion y riesgos de seguridad Digital.
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