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Introduccién

La E.S.E. Hospital Regional de Duitama es consciente de que cada vez, con la evolucién tecnoldgica, es mas propensa
a sufrir incidentes de seguridad digital, lo cual puede afectar el funcionamiento repercutiendo en la prestacién de los
servicios a la ciudadania. Razén por la cual, decide realizar el Programa del Modelo de Seguridad Y Privacidad de la
Informacién y a partir de este mejorar la infraestructura documental y tecnoldgica en pro de los objetivos de la
entidad.

Apoyados en la politica de gobierno digital, la cual tiene como objetivo promover lineamientos, planes, programas y
proyectos en el uso y apropiacién de las TIC para dar confianza en el uso del entorno digital,
propendiendo por el maximo aprovechamiento de las tecnologias de la informacién y las comunicaciones.

Se establece como habilitador transversal la seguridad y privacidad de la informacién, mediante el cual se definen de
manera detallada la implementacidon de controles de seguridad fisicos y légicos con el fin de asegurar de manera
eficiente los tramites, servicios, sistemas de informacién, plataforma tecnoldgica e infraestructura fisica, gestionando
de manera eficaz, eficiente y efectiva los activos de informacién, infraestructura critica, los riesgos e incidentes de
seguridad y privacidad de la informacidn y asi evitar la interrupcién en la prestacién de los servicios de la Entidad.

Por tal motivo se documenta el Modelo de Seguridad y Privacidad de la Informacién - MSPI con el objetivo de formalizar
un sistema de gestién de seguridad de la informacién - SGSI y seguridad digital, el cual contempla su operacién
basado en unciclo PHVA (Planear, Hacer, Verificar y Actuar.

El modelo consta de cinco (5) fases las cuales permiten gestionar y mantener adecuadamente la seguridad y
privacidad de los activos de informacién.

1. Diagnéstico: Realizar un diagnéstico o un analisis GAP, cuyo objetivo es identificar el estado actual de la Entidad
respecto a la adopcién del MSPI.

2. Planificacién: Determinar las necesidades y objetivos de seguridad y privacidad de la informacién teniendo en
cuenta su mapa de procesos, el tamafio y en general su contexto interno y externo.

3. Operacién: Implementar los controles que van a permitir disminuir el impacto o la probabilidad de ocurrencia de los
riesgos de seguridad de la informacién identificados en la etapa de planificacién.

4. Evaluacion de desempefio: Determinar el sistema y forma de evaluacién de la adopcién del modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las reglas definidas en el modelo
y las acciones necesarias para su solucién y no repeticién.

Objetivo General

Definir un sistema de gestiéon de seguridad de la informacién y seguridad digital para la E.S.E Hospital Regional de
Duitama, que contemple su operacién en un ciclo PHVA (Planear, Hacer, Verificar y Actuar) mediante las fases de
diagnéstico, planificacidn, operacién, evaluaciéon de desempefio y mejoramiento continuo.

Alcance

Aplica para la gestién de seguridad de aplicaciones o sistemas de informacidn, seguridad de la red, seguridad de
internet y proteccién de la infraestructura de informacién critica de la E.S.E. Hospital Regional de Duitama bajo las
cinco (5) fases del Modelo de Seguridad y Privacidad de la Informacién.



Responsables

AREA O ROL INSTITUCIONAL RESPONSABILIDADES

Encargados de la aprobacion de los proyectos de inversion
en temas de seguridad y privacidad de la informacién.

Responsables de auditorias, control y seguimiento a la
implementacién del MSPI.

Brinda asesoria a los procesos de la entidad en temas
juridicos y legales que involucren acciones ante las
autoridades competentes relacionados con seguridad y
privacidad de la informacién.

Directivos de la Entidad

Contro Interno, Planeacién Institucional y Gestion de Calidad.

Gestidn Juridica y Contractual.

Lider de Tecnologias de la Informacion
Responsable de la seguridad Institucional
Personal de seguridad de la Informacién

Responsables de la implementacién y seguimiento de la
seguridad y privacidad de la informacién.

Apoyan y adoptan la gestidon de buenas practicas de
seguridad y privacidad de la informacién.

Equipo de Tecnologias de la Informacién Encargados de la implementacién del MSPI.

Adoptan las buenas practicas de seguridad y privacidad de
la informacién.

Adoptan las politicas institucionales de seguridad y
privacidad de la informacioén.

Espacio en el cual se reporta y hace seguimiento sobre
temas de seguridad y privacidad de la Informacioén.

Lideres y Coordinadores institucionales

Colaboradores y/o funcionarios de la entidad

Proveedores

Comité de Gestién y Desempefio

Marco Legal y/o Tedrico

COMPES 4070 2021. "Lineamientos de Politica para la Implementacién de un Modelo de Estado Abierto.
CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.
Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y
26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Piblica”, el cual
establece las politicas de Gestién y Desempefio Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes
Gobierno en Linea” y “12. Seguridad Digital”.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 2106 de 2019. establece que las autoridades que realicen trdmites, procesos y procedimientos por medios digitales,
deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley
1437 de 2011y se dictan otras disposiciones en materia de Gestién Documental para todas las Entidades del Estado.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Directiva 02 2000. Gobierno en linea.

Ley 1341 2009. Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacién de las
Tecnologias de la Informacién y las Comunicaciones TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de derecho de autor y
derechos conexos.

NOO03 NTC27002 2007. Técnicas de seguridad. Cédigo de practica para la gestién de la seguridad.



NQA IS0 22301 2019. Guia de Implantacién de la Continuidad de Negocio
NTC 27001 2006. Técnicas de seguridad. Sistemas de gestién de la seguridad de la informacién (SGSI) Requisitos.

Resolucion 500 2021. Lineamientos y estdndares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de Gobierno Digital.

Pdlitica
Resolucién N° 116 de fecha del 05 de julio de 2023. Politica de Gobierno Digital y Seguridad Digital.

Recursos, Materiales, Insumos y Equipos

Recursos

e Proyectos de inversidn: para fortalecer la seguridad y privacidad de la informacién, en los cuales se identifica el costo
beneficio, riesgo y demds variables para la intervencién financiera. El proceso de Tl en los estudios, debe relacionar
recursos financieros, humanos (dedicacién horas/hombre) de sus colaboradores y en general de cualquier recurso que
permita la adopcién, implementacién, mantenimiento y mejora continua del MSPI.

e Talento humano: implementacién, seguimiento y control del MSPI.

e Recursos Financieros.

Equipos

e Hardware y/o software de seguridad de la Informacién.

Definiciones

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que tienen todas las personas de
conocer sobre la existencia y acceso a la informacién publica en posesién o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4).

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier informacién o elemento relacionado con el
tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacién. (ISO/IEC
27000).

Activos de Informacién y recursos: se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados con el
manejo de los datos y la informacién misional, operativa y administrativa de cada entidad, 6rgano u organismo.
Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
(ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de dicho riesgo. (ISO/IEC
27000).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso
natural por una persona o Entidad publica o privada, en el transcurso de su gestién, conservados respetando aquel
orden para servir como testimonio e informacién a la persona o instituciéon que los produce y a los ciudadanos, o como
fuentes de la historia. También se puede entender como la institucién que esté al servicio de la gestién administrativa,
la informacidn, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente para
determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de
2012, art 3)

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas computacionales,
programas computacionales (software), redes de telecomunicaciones, datos e informacién que es utilizado para la
interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

Ciberseguridad: Proteccién de activos de informacién, mediante el tratamiento de las amenazas que ponen en riesgo la
informacién que se procesa, almacena y transporta mediante los sistemas de informacién que se encuentran
interconectados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los
riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es también utilizado como
sinébnimo de salvaguarda o contramedida. En una definicién mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estdndar e
interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las Entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier ciudadano, de forma libre y
sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de
2014, art 6)

Datos Personales Mixtos: Para efectos de este documento es la informacién que contiene datos personales publicos
junto con datos privados o sensibles.

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. (Ley



1581 de 2012, art 3 literal h)

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377
de 2013, art 3)

Datos Personales: Cualquier informaciéon vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad: Derecho fundamental cuyo nlcleo esencial lo constituye la existencia y goce de una érbita
reservada en cada persona, exenta de la intervencién del poder del Estado o de las intromisiones arbitrarias de la
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y-cultural (Jurisprudencia
Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art
3)

Gestién de incidentes de seguridad de la informacién: Procesos para detectar, reportar, evaluar, responder, tratar y
aprender de los incidentes de seguridad de la informacién. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informaciéon que estando en poder o custodia ‘de un sujeto obligado en su
calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado /de una persona natural o juridica por lo
que su acceso podrd ser negado o exceptuado, siempre que se trate de las-circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
Informacién PUblica Reservada: Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
disposiciones.

Mecanismos de proteccién de datos personales: Lo constituyen las distintas alternativas con que cuentan las Entidades
destinatarias para ofrecer proteccién a los datos personales de los titulares tales como acceso controlado,
anonimizacién o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la .continuacién de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de la
informacién inaceptables e implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a Tratamiento que operan en el
pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del tratamiento de datos
personales bajo la cual a peticiéon de la Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo
en un activo de informacién. Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacién de la confidencialidad, integridad, y disponibilidad de la informacién en
cualquier medio: impreso o digital. (ISO/IEC 27000).

Seguridad digital: Preservacién de la confidencialidad, integridad, y disponibilidad de la informacién que se encuentra
en medios digitales.

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581 de
2012, art 3)

Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacién o supresién. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema de tratamiento
de la informacién sean asociadas de modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas. (ISO/IEC 27000).

Desarrollo

El modelo de seguridad y privacidad tiene en cuenta las siguientes fases para su gestidn, las cuales se identifican en la fase de
diagnéstico, planificacidn, operacién, evaluacién de desempefio y mejoramiento continuo.
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Fuente: Anexo 1 Modelo de Seguridad y Privacidad de la informacién. Ministerio de Tecnologias de la Informacién.

En la cual se deben tener en cuenta distintos dmbitos o campos de acciones de la informacién, como es la ciberseguridad y la
infraestructura tecnoldgica.

/ Seguridad de la Informacion \

Seguridad de las aplicaciones
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Seouridad digital

Seguridad de Seguridad de
la red internet
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Fuente: Relacion entre la ciberseguridad y otros dmbitos de la seguridad. Ministerio de Tecnologias de la Informacidn.

FASE 1: Diagndstico

Esta fase permite a la E.S.E Hospital Regional de Duitama, establecer el estado actual de la implementacién de la seguridad y
privacidad de la informacién, en el cual se utiliza el “instrumento de evaluaciéon MSPI” con el que se identifica los controles
implementados y faltantes y asi tener los insumos fundamentales para la fase de planificacién.

El objetivo principal es identificar el nivel de madurez de seguridad y privacidad de la informacién en que se encuentra la entidad,
teniendo en cuenta los aspectos internos como el talento humano, procesos y procedimientos, estructura organizacional, cadena de
servicio, recursos disponibles, cultura organizacional entre otros.



El futuro digital

Gobierno
de Colombia

e5 de todos iy

ENTIDAD EVALUAD:
FECHAS DE EVALUACIOI

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD
HOJA PORTADA

E.S.E. Hospital Regional de Duitama

13/06/2023

CONTACTO

Cristian Eduardo Rincon Bosigas

ELABORADO P

Cristian Eduardao Rincén Bosigas

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles
T BRECHA ANEXO A 1SO 27001:2013
DOMINIO Calificacién | Calificacién
[ Objetive | EFECTIVIDAD DE
CONTROI
A5 POLITICAS DE SEGURIDAD OE LA INFORMACION 80 100 EFECTIVO PUL'“G*‘;J‘:;:%%‘?J” pELA
A8 ORGANIZACION OE LA SEGURIDAD DE LA NFORMACION 28 100 REPETIBLE P —,  CREANZACONDELA
a7 SEGURIDAD DE LS RECURSOS HUMANDS 23 100 REPETIBLE ASPECTOS DE SEGURIDAD DELA a0 A‘Q‘”‘D pe L Mmoo
A GESTIONDE ACTIVOS 17 100 INICIAL B F;’:L":m"“lss:-n“&%fg;_“" 60 4 W T
AS COMTROL DE ACCESO 45 100 EFECTIVO SESTIGN DE NCIDENTES DE y .._a{\
A10 CRIPTOGRAFTA 40 100 REPETIBLE SEGURIDAD DE LA INFORMACION| \ 20 GESTION DEACTIVGS
: )
A11 SEGURIDA0 FISICAY DEL ENTORND 80 100 EFECTIVO I T
a12 SEGURIDAD DE LAS OPERACIOHES &0 100 EFECTIVO o 5 V4 {cONTROLDE ACCEO
a13 SEGURIDAD DE LAS COMUNICACIONES 51 100 EFECTIVO AY
A14 ADQUISICION, DESARROLLOY MANTENIMIENTO DE SISTEMAS 45 100 EFECTIVO ADQUISICICN, DESARROLLO ¥ St e T ErArA
PMANTENIMIENTO DE SISTEMAS
215 RELACIONES CONLOS PROWVEEDDRES 20 100 INICIAL EEGURM,,}E& MDAD Fisca ¥ DEL
418 GESTICN DE INCIDENTES DE SEGURIDWAD DE LA INFORMACIGN 43 100 EFECTIVO coMUNEACIONES T enraRnio
ASPECTOS DE SEGURIDAD DE LA INFORMACICON DE LA
OPERACIONES.
A7 GESTION DE LA CONTINUIDAD DEL NEGOCID &0 100 EFECTIVO
a18 CUMPLIMENTD 23,5 100 EFECTIVO | .
- e CRIICECIEN ACIUG| s Calificacidn Objetive
PROMEDIO EVALUAGION DE GONTROLES 43 100 EFECTIVO

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

2020

AVANCE PHVA
% de
COMPONENTE Avance % Avance
Actual Esperado
Entidad
Planificacion 16% 40%
Implementacién 5% 20%
Evaluacion de desempefio 0% 20%
Me continua 0% 20%
21% 100%

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NIVELDE
CUMPLIMIENTO

Inicial SUFICIENTE
Repetible INTERMEDIO
CRITICO

Definido

CcRiTICO

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD ¥ PRIVACIDAD DE LA
INFORMACIKGN

cRiTICO

Optimizado

En este nivel se encuentran las entidades, que aln no cuenta con una identificacién de
activosy gestién de riesgos, que les parmita deteminarel grado de criardad de 1
Informanin, respecto 2 la seguridad y prvacidad de lamisma, porlo tanto los controles no
estén slineados con la preservacin de |a confidencialidad, Integridad, disponibilidad y

privacdad de |2 Infermaaién

En este nivel se encuentran las entidades, en las cusles existen pracesas procesas bisicas de
gestién de | seguridad y privacidad de la Informacién. De Igual forma existen controles qua
permitzn detactar posibles Incidentes de segundad, pero no se encuentra gestionadas
dentro del componente planificaadn del MEPI.

Repetible

En este nivel se encuentran las entidades que tenen documentada, estandanizado v
aprobado por ladirecadn, ol modslo de seguridad y privacidad d 1a informacién. Todoslas
encuentrzn o zprobades., probades
¥ actuslizados

En este nivel se encuentran |asentidades, que cuerten con métncas, Indicadoresy realizan
auditarizsal MEP, recolectznda Informacién pars establecer 12 efectvidad de los cantrales.

En este nivel se encuentran las entidades, en donde existe un mejaramiento cantinua del

Optimizado
MSPI, retroalimentando cualitativamente el modelo

INTERMEDIO

36% a 70%

SUFICIENTE

71% a 100%
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CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)
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MODELO FRAMEWORK CIBERSEGURIDAD NIST CALF) —a— NIVEL IDEAL CSF

Etiquetas de f - | CALIFICACION ENTIDAD | MIVEL IDEAL CSF
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Planificacion

Teniendo en cuenta el resultado de la fase anterior, el proceso de tecnologias de la informacion procede a la elaboracién del Plan de
Seguridad y Privacidad de la Informacién, en la cual se realiza la planeacién del tiempo, recursos y presupuestos sobres las
actividades a desarrollar relacionadas al MSPI.

En el cual se debe tener:

Documento Estado Soporte

Alcance MSPI Realizado MSPI

Acto administrativo con las funciones de seguridad y privacidad de la informacién. Realizado ggzcz)luuon No. 194 de
Politica de seguridad y privacidad de la informacion. Realizado gg;gluuon e, 220

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la informacidn | Realizado MSPI

Procedimiento de inventario y Clasificacion de la Informacion e infraestructura critica Realizado MSPI
Metodologia de inventario y clasificacion de la informacion e infraestructura critica Realizado MSPI
Procedimiento de gestion de riesgos de seguridad de la informacién Realizado MSPI
Plan de tratamiento de riesgos de seguridad de la informacion Programado
Declaracion de aplicabilidad Programado ggggluaon e 1B e
Manual de politicas de Seguridad de la Informacién Sin Iniciar
Plan de capacitacidn, sensibilizaciéon y comunicacién de seguridad de la informacién Programado
1. Contexto

e Comprension de la organizacion y de su contexto

Se determinan los elementos externos e internos que son relevantes con las actividades que realiza la Entidad en el
desarrollo de la misién, alineado con los objetivos estratégicos de la Entidad, teniendo en cuenta los aspectos
relacionados en el Manual Operativo MIPG y el Plan de desarrollo institucional.

Como producto o salida, la entidad gestiono la Resolucion No. 054 (de 17 de abril de 2023), por medio de la cual se adopta la
politica de planeacion institucional en el marco de implementacidén del modelo integrado de planeacién y gestion MIPG promovido
por el gobierno nacional.

e Necesidades y expectativas de los interesados

La necesidad de la entidad radica en tener procesos de seguridad, seguros y confiables, que garanticen la seguridad y privacidad de
la informacién de los actores principales como los lideres institucionales, operadores internos, proveedores, entidades que se
relacionan con la misién de la entidad, entre otros, ya que pueden verse afectados en caso de que la entidad se vea comprometida.



2. Liderazgo

e Liderazgo y compromiso

La entidad incluyo dentro de las funciones del comité institucional de gestiéon y desempefio, aprobado por la Resolucién No. 194 de
2022, por medio de la cual se ajusta la conformaciéon del comité de gestién y desempefio y calidad de la E.S.E. Hospital Regional de
Duitama, 6 funciones relacionadas con seguridad y privacidad de la informacién, adoptando, implementando, manteniendo y
mejorando continuamente el MSPI. Adicionalmente se contemplan las siguientes acciones:

e Establecer y publicar la adopcién de la politica general, los objetivos y las politicas especificas de seguridad y privacidad de
la informacién.

Garantizar la adopcién de los requisitos del MSPI en los procesos de la Entidad.

Comunicar en la Entidad la importancia del MSPI.

Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.) para la adopcién del MSPI.

Asegurar que el MSPI consiga los resultados previstos.

Realizar revisiones periédicas de la adopcién del MSPI.

e Politica de seguridad y privacidad de la informacién.

La E.S.E Hospital Regional de Duitama, entendiendo la importancia de una adecuada gestién de la informacién, se ha comprometido
con la implementacién de un sistema de gestién de seguridad de la informacién buscando establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes, en concordancia
con la misién y visién de la entidad y los procesos establecidos para su operacién. Para la E.S.E Hospital Regional de Duitama, la
proteccién de la informacién busca la disminucién del impacto generado sobre sus activos, por los riesgos identificados de manera
sistemdtica con objeto de mantener un nivel de exposicidn que permita responder por la integridad, confidencialidad y la
disponibilidad de esta, acorde con las necesidades de los diferentes grupos de interés identificados.

La entidad gestiono la Resolucién No. 242 de 2020 Politica de Seguridad, Privacidad de la Informacién y Seguridad Digital, teniendo
en cuenta:

e Misién de la Entidad

e Normatividad vigente.

e Compromisos del cumplimiento de los requisitos relacionados con la seguridad y privacidad de la informacién, asi como
también el de la mejora continua una vez el MSPI sea adoptado.

e Estar alineada con el contexto de la Entidad, asi como la identificacién de las dreas que hacen parte de la implementacién
de seguridad de la informacién.

e Roles y responsabilidades que se identifiquen.

e Comunicacidn al interior de la Entidad y-a los interesados que aplica.

3. Planificacién

o Identificacion, gestioén y clasificacion de los activos de la informacién e infraestructura critica

El proceso de Tecnologias de la Informacién en apoyo de los procesos institucionales debe identificar, gestionar y clasificar los
activos de la informacién y la infraestructura critica de la entidad. Que para ello utiliza como insumo el indice de informacién
clasificada y reservada de la entidad, en el cual tiene identificada la informacién importante de la entidad y es clasificada mediante
confidencialidad, integridad y disponibilidad.

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION
PUBLICA ALTA ALTA
(A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA NO CLASIFICADA | NO CLASIFICADA




Activos de informacién en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades (confidencialidad,
integridad, y disponibilidad) es alta.

Activos de informacién en los cuales la clasificacion de la
informacion es altaen una (1) de sus propiedades o al menos una
de ellas es de nivel medio.

Activos de informacién en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Clasificacién de acuerdo a la confidencialidad: La confidencialidad se refiere a que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados

Informacion disponible sélo para un proceso de |a entidad y que

INFORMACION - ) EMHe
PUBLICA en caso de ser conocida por terceros sin autorizacion puede

conllevar un impacto negativo de indole legal, operativa, de
RESERVADA

pérdida de imagen o econdmica.

Informacidn disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacion es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin
INFORMACION | restricciones a cualquier persona dentro y fuera de la entidad,
PUBLICA sin que esto implique dafios a terceros ni a las actividades y
procesos de la entidad.

NO Activos de Informacién que deben ser incluidos en el inventario

CLASIFICADA y que aun no han sido clasificados, deben ser tratados como

activos de INFORMACION PUBLICA RESERVADA.

Clasificacién de acuerdo a la integridad: La integridad se refiere a la exactitud y completitud de la
informacion (ISO 27000) esta propiedad es la que permite que la informacién sea precisa, coherente y
completa desde su creacién hasta su destruccién.

Informacién cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
(ALTA) economica, retrasar sus funciones, o generar pérdidas de
imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

B Informacion cuya pérdida de exactitud y completitud
conlleva un impacto ne significativo para la entidad o entes
(BAJA) externos.

Clasificacién de acuerdo a la disponibilidad: es la propiedad de la informacién que se refiere a que ésta
debe ser accesible y utilizable por solicitud de una persona, entidad o proceso autorizada cuando asi lo
requiera estd, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos
necesarios para su uso.

La no disponibilidad de la informacién puede conllevar un
1 impacto negativo de indole legal o economica, retrasar sus
(ALTA) funciones, o generar pérdidas de imagen severas a entes

externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o economica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad.

La no disponibilidad de la informacién puede afectar la
3 operacion normal de la entidad o entes externos, pero no
(BAJA) conlleva implicaciones legales, econdmicas o de pérdida de

imagen.

Activos de Informacion que deben ser incluidos en el inventario
NO CLASIFICADA y que aun no han sido clasificados, deben ser tratados
como activos de informacidn de disponibilidad ALTA.




Cuyo resultado se muestra en la siguiente imagen y en el archivo adjunto "Plantilla Registro de Activos de la Informacion e
Informacién Clasificada y Reservada.xIsx" para los 145 activos de la informacién.

Nombre del
Responsable
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Nombre o
titulo de la
categoria de-
la Informaci

Nombre del
Responsable
de la
Informacié _

Fecha de
Generacion

de la
Informaci

Nombre o
titulo de la
informacién

Medio de
conservacién
y/o soporte

Fundamento
Juridico de la
Excepcién

Objetive
Legitimo de la
Excepcién

Plazo de la
Clasificacién o
Reserva

Fecha de la
Calificacién

Excepcién
Parcial o Total

Idioma Fundamento Constitucional o Legal

LEY 1712 DE 2014 articulo 19 literal a)
informacicn exceptuada por dafio de los
intereses piblicos, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de
2011 - Decreto 103 de 2015 articulo 28 * Pueda
afectar |a estabilidad de |a economia o los
mercados, |a eficacia de |a politica
macroeconémica y financiera o el cumplimienta
de
las funciones de las entidades que tienen a su
cargo el disefio y la implementacion de estas
politicas”

ACCIONES -
Accidn de

CONSTTUCION o E5
ALES arop

Ley 1712 Articulo 18
literal @)
Ley 1712 Articulo 19

Defensa
Juridica

Defensa
Juridica

Fisico y
Electrénico

publica

Anual
reservada

Total N/A 10 afios

LEY 1712 DE 2014 articulo 19 literal a)
informacidn exceptuada por dafio de los
intereses piiblicos, en concordancia con lo
estipulada por el articulo 24 de la Ley 1437 de
2011 - Decreto 103 de 2015 articulo 28 " Pueda
afectar la estabilidad de la economia o los
mercados, |a eficacia de |a politica
macroecondmica y financiera o el cumplimienta
de
las funciones de las entidades que tienen a su
cargo el disefio y la implementacidn de estas
politicas”

Ley 1712 Articulo 18
literal a}
Ley 1712 Articulo 19

ACCIOMNES -
Accion de
CONSTITUCION tutela ES
ALES

Defensa
Juridica

Defensa
Juridica

Fisico y
Electrénico

publica

Mensual
reservada

Total NfA 10 afios

LEY 1712 DE 2014 articulo 19 literal a)
informacicn exceptuada por dafio de los
intereses plblicos. en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de
2011 - Decreto 103 de 2015 articulo 28 * Pueda
afectar la estabilidad de |a economia o los
mercados, |a eficacia de |a politica
macroeconémica y financiera o el cumplimienta
de
las funciones de las entidades que tienen a su
cargo el disefio y la implementacidn de estas
politicas”

ACCIONES <
Accion

consmucion| o= ES
ALES P

Ley 1712 Articulo 18
literal @
Ley 1712 Articulo 19

Defensa
Juridica

Defensa
Juridica

Fisico y
Electronico

publica

trimestral
reservada

Total N/A 10 afios

LEY 1712 DE 2014 articulo, 19 literal a}

Por otra parte, hace la identificacién y valoracién de la infraestructura critica de la entidad, la cual es
registrada en el documento anexo “ldentificacién, gestidn y clasificacién de la infraestructura critica.xlIsx”.

. L N . ” - - ) Infraestructura
Ih Proceso n Mombre .ﬂctlu Descripcién | Observaciones n Ubicacion n Propietario . Tipo
Tecnologias de Acceso alainformacidn de laz bases de datos Tecnalogiaz de lalnformacion ! . .
1 . Bazes de datos X Centra de Datas . Infarmacidn Impacta Social
la Informacidn mediante los matares de bases de datos. Proveedares Tecnoldgicos.
Programas, )
. - Acceso alos Documentos que soportan |a gestidn del .
Tecnologias de | politicas, planes, " D . Sistemade . . "
2 . - procesos de Tecnologias de laInfarmacidn v guian al . Tecnaolagias de la Infarmacidn Infarmacidn MNO
lalnformacidn | procedimientas u . . i Informacidn Almera
area para el cumplimienta de los objetivos.
formatos.
Tecnologias de _ Accezo alos equipos que tienen sistemas de . . .
3 9 . Semwidores . N p q . Centros de Datos | Tecnaolagias de lalnfermacidn Hardw are Impacto Social
la Informacidn informacidn de la entidad.
Tecnaologias de . Accesa alos equipos que controlan lared de datos | Centros de datoswen . "
q o . Switch 4 p. q N . ¥ Tecnaolagias de la Infarmacidn Hardw are MNO
la Informacidn institucional. |z entidad en general.
. Acceso alos equipos asignadaos para los usuarias de Procesos
Tecnalogiaz de . R - o . y . .
5 |5 Informaién Computadores laentidad parala ejecucion de actividades administrativos w | Tecnologias de la lnformacion Hardw are MNO
relacionadas con su contratacidn. azistenciales.
. Acceso alos equipos para laimpresion de historias Procesos
Tecnalogiaz de AN . L . . .
5 I3 Informacidn Impresoras clinizas v documentos que apoyan la gestion de los administratives y | Tecnologias de la Informacian Hardw are MO
usuarios. azistenciales.
. ) N N Procesas
Tecnologias de . Acceso alos equipos wtlizados para la comunicacidn o . . "
T . Teléfonaz IP ) . administrativas y | Tecnologias dz la Infarmacidn Hardw are MNO
la Informacidn internay externa de la entidad. K R
asistenciales.
Tecnologias de Acceso alos equipos wilizados para copia o escanear Procesas . "
g s . Scanner 1P P . R I Tecnologias de la Infarmacion Hardw are MO
la Infarmacidn documentos de laentidad. adminiztrativos.
Accezo alainformacidn del sistema de Informacion
. Dindmica Principal de la entidad, que contiene |2 infarmacidn Procesos
Tecnologiaz de . . . y . L . . . .
3 I3 Informasidn Gerencial clinica de los pacientes v datos financieros de la administrativos w | Tecnologias de la Informacion Software Impacto Social
Hospitalaria entidad, que tiene un accesa controlado mediante asistenciales.
usuarios, contrasefias y permisos.
Acceso alainformacidn del sistema de Infarmacion
Tecnaologias de y ue tiene las imagenes clinicas de loz pacientes, cuya Procesos Tecnologias de la Informacidn ! .
0 < . MediSustem i S 3 P s . X ; . Software Impacto Social
la Infarmacidn acceso debe ser mejorado por un, acceso Asistenciales. Proveedores Tecnoldgicos.
controlado mediante usuarios. contrasenas
. Accezo alainformacidn del sistema de Informacion de Frocesas . -
Tecnologias de i X . . - . Tecnalogias de lalnfermacion !
1 ~, Almera |a gestidn de calidad de |2 entidad, que tiene un administrativos y . Software MO
la Informacidn . . o X R Proveedares Tecnoldgicos.
acoeso controlado mediante uswarios, contrasefiazy aziztenciales.
Tecrokgias de Accesa alainformacidn del sistema de Informacion Frocesas
1z lalnf gla= PACH desarrollada por la entidad, que tiene un accesa administrativos y | Tecnologias de la Informacidn Software L]
a Informacion ) . . - )
controlado mediante usuarios, contrazefiasy aziztenciales.
. Accesa alainformacion del sistema de Informacion . i
Tecnologias de y " X R . Procesas Tecnologias de la Informacidn !
13 L. Mipres.com pararealizar procesas asistenciales, que tiene un . X L Software MO
la Informacicn X . " Asistenciales. Proveedores Tecnoldgicos.
acoeso contralade mediante usuarios, contrasefiazy
Acceso alainformacion del sitio web de la entidad que
Tecnaologias de Pagina 'WEE contiene lainformacidn publica dela entidad, los . .
14 < . g . . . F - Centra de Datas Tecnalogias de la Informacian Software MNO
la Infermacidn Institucional tramites y servicios entre otros beneficios para el
WEUANo inkerno ¥ externo,
Acceso alainformacidn de los equipos de
Tecnalogias de | Almacenamienta | almacenamienta interno que se habilita parausuarios Procesos R .
15 . P . . Tecnaologias de la Informacidn Software NO
la Infarmacidn enMNAS ezpecificos, que tiene un accesa contralads Estratégicos
mediante usuarios, contrasefias y permisos.




Accezo alaFed de datos institucional que comunica Frocesos
Tecnologias de alos usuarios internos, con los semicios . .
16 9 ~, Red de datos o . . . . administrativos y Tecnaologias de la Informacidn Servicios MO
la Imfarmacidn institucionales, sistemas de informacidny demas X X
. . . azistenciales.
infraestructura fizica de la entidad.
. fooeso ala Servicio de conectividad internet, Procesos R .
Tecnaologias de L . . . . Tecnologias de lalnformacidnd .
17 . Internat habilitada para conzulta dz informacién y acceso a administrativos y . Semicias MO
lalnformacidn T X X Proveedores Tecnoldgicos.
servicios institucionales. asistenciales.
- . L . Procesas j .
Tecnologias de . Acceso ala Servicio de comunicaciones habilitado o . Tecnologias de la Informacian .
15 T, Telefonia i . A administrativos y .. Semicios MO
lalnformacidn parala comunicacion interna y externa de laentidad. X . Proveedores Tecnoldgicos.
asistenciales.
. Accesao ala Servicio tecnoldgico habilitada para Procesos
Tecnologias de Carreas X P " . - . . ., .
13 L. . usuarios especificos de la entidad, que permite 12 administrativos y | Tecnologias de la Informacidn Semicios MO
lalnformacion electrdnicos o . X
comunicacidn farmal entre procesos y entes extemos. asistenciales.
; . . Frocesas
Tecnologias de . . Semicio habilitado para la comunicacion de cddigos - N . . L
20 ~, Sistemna de audio L . L administrativos y Tecnaologias dela Informacidn Servicios MO
lalrformacidn instituzionales  informacién impartante, ) .
asistenciales.
Tecnologias de | Lider del praceso Responsable del proceso de tecnoloaias dela . .
21 9 T, s . P P . 9 Frocesode Tl Tecnologias delalnformacidn |Fecurso Humano MO
lalnformacidn de Tecnalagias Infarmacian.
Tecnologias de Adminiztrader dela Encargade de loz zemvicios de conectividad
22 s InForrr?acién conectividad institucional que se relacionan alared de datas, Procesode Tl Tecnologias de la Informacidn |Recurso Humano MO
institucional internet, telefoni a, correos electrdnicos el sistema de
. Encargado de la seguridad institucional encargado de
. Adminiztradar de la ) . L . .
Tecnologias de X la configuracidn v administracidn de la seguridad . .,
23 L. seguridad L . R 3 Procesode Tl Tecnalagias de laInfermacidn |Recursa Humana MO
la Informacicn R institucional enrelacidn ala seguridad perimetral UTM
institucional o
v seguridad interna ERD.
. Administrador de | Encargada de administrar los servidores, sistemas de
Tecnologias de ) ) . R ) . .
24 . Sistemas de informacian v parametrizacion de los mismos, en Procesade Tl Tecnalogias de la Infermacidn |Recursa Humana MO
lalnformacidn ir ix "
Informacian relacidn a DGH, MediSustem, PACH, Almera entre
Encargado de intervenir la infraestructura fisica de
Tecnologias de | Apovotécnicoala tecnologiaz para garantizar un correcto . N
25 S L. p ! i . Slasparag R . . Procesode Tl Tecnologias de la Informacidn |Recurso Humano MO
la Informacicn infraestructura funcionamiento de los sistemas de infarmacion v
semvicios institucionales.
T Joias d Encargadas de proveer servicios tecnoldgicos de
ecnologias de ) . a .
26 a |nf0rmgac:i6n Proveedores | calidad, robustos v zeguros acorde alas necesidades Externo Tecneologias de lalnformacidn |Recurzo Humana MO
de la entidad.
R Acceso al Espacio principal de la entidad wtilizade
Tecnologiaz de Centrade i N . o R . - .
27 . . parainstalar servidores, Switch v zervicios complejos Centro de Datoz | Tecnologias delainformacién | Instalaciones MO
lalnformacidn | Cableads Principal N . .
de tecnologias de la informacian.
. Centros de Acceso al Espacio secundario para instalar servidones
Tecnologias de i - . . Centros dedatas . - .
28 . cableada Backups, Switch y zericios complejos de tecnologias Rk Tecnologias delalnformacidn | Instalaciones MO
lalrformacidn X , L secundarios
secundarios delainformacidn.
. . Beoceso alaSequridad principal de la entidad Imfraestructura
Tecnalogiaz de | Seguridad Externa 9 _p " o . . - . .
23 3 Informacidn UTM encargada de prateger lainformacidny los servicios Centro de Datos Tecnologias dela Infermacion Critica Impacte Social
institucionales de ataques externos de la entidad. Cibernética
. . Beoceso alaSequridad principal de la entidad Imfraestructura
Tecnalogiaz de | Seguridad Interna 9 _p " o o0 . - . .
30 |3 Informaian - encargada de prateger lainformacion v los servicios MNube Tecnologias dela Informacion Critica Impacto Social
institucionales de ataques internos enla entidad. Cibernética

Un activo es considerado infraestructura critica si su impacto o afectacién podria superar alguno de los siguientes criterios:

e Riesgos inherentes de seguridad de la Informacién

Impacto social (0.5%) de la Poblacién Nacional: 250.000 Personas
Impacto Econdémico PIB de un Dia 0 0.123% del PIB Anual: $ 464.619.736
Impacto Ambiental: 3 afios de recuperacion.

Para efectos del presente modelo se podran identificar los siguientes (3) riesgos inherentes de seguridad de la informacién:

e Pérdida de la confidencialidad

e Pérdida de la integridad

e Pérdida de la disponibilidad

Por lo cual es importante identificar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

TIPO

AMENAZA

Dafio Fisico

Fuego

Agua

Contaminacién

Destruccién del equipo o medios

Polvo, Corrosién o congelamiento

Eventos naturales

Fendmenos climaticos, sismicos o inundaciones.

Perdida de los servicios esenciales

Fallas en el sistema de suministro de agua o aire acondicionado.

Perdida de suministro de energia.

Compromiso de la Informacién

Escucha encubierta

Hurtos de medios o documentos

Hurto de equipo.

Recuperacién de medios reciclados o desechados.

Manipulacién con hardware o software




Fallas del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacién del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento

Uso no autorizado del equipo

Acciones no autorizadas Corrupcion de los datos

Procesamiento ilegal de datos

Error en el uso

Abuso de derechos

Compromiso de las funciones Falsificacién de derechos

Negacién de acciones

Incumplimiento en la disponibilidad del personal

Amenazas dirigidas por el hombre:

FUENTE DE AMENAZA ACCIONES AMENAZANTES

Pirateria

Ingenieria Social

Intrusién, accesos forzados al sistema
Acceso no autorizado

Pirata informatico, intruso ilegal.

Crimen por computador
Acto fraudulento

Soborno de la informacién
Criminal de la computacién Suplantacién de identidad.
Intrusién en el sistema.
Penetracién en el sistema
Manipulacién en el sistema

Chantaje

Observar informacién reservada
Uso inadecuado del computador
Fraude y hurto

Soborno de informacién

Ingreso de datos falsos o corruptos
Cdédigo malicioso

Venta deinformacién personal
Errores en el sistema

Intrusién al sistema

Sabotaje del sistema

Acceso no autorizado al sistema.

Intrusos (Empleados con entrenamiento
deficiente, descontentos,
malintencionados, negligentes,
deshonestos o

despedidos)

Vulnerabilidades:

TIPO VULNERABILIDAD

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Hardware 1 - —
Almacenamiento sin proteccién

Falta de cuidado en la disposicidn final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesién

Ausencia de registros de auditoria

Asignacién errada de los derechos de acceso

Interfaz de usuario compleja

Software - —
Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacién y autenticacién de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcién de mensajes

Lineas de comunicacién sin proteccién

Red Conexidn deficiente de cableado

Trafico sensible sin proteccién

Punto Unico de falla




Recurso Humano

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Instalaciones

Uso inadecuado de los controles de acceso

Areas susceptibles a inundacién

Red eléctrica inestable

Ausencia de proteccién en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervisién de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

o |dentificacion de los riesgos

Segun la guia de la administracién del riesgo de la funcién publica, se muestra un ejemplo para la identificacién de los riesgos de
seguridad de la informacién para la E.S.E Hospital Regional de Duitama.

Ausencia de procedimientos y/o de politicas en general

Seleccionar las vulnerabilidades
asociadas a la amenaza idéntificada

mindificacion no
autorizada, lo cual
causaria la perdida
de la integridad de
la base de datos de

namina

Contrasefias

sin proteccidn

Autenticacidn
déhil

b
- CAUSAS/S
rIEsGD | activo | DESCRIPCION 1 yuenaza | mpn| WULNERA- | consEcuewcias
DEL RIESGD
BILIDADES
Falta de
i paliticas de
La falta de politicas
seguridad Posibles
de seguridad digital, .
) ) digital COnsecuencias que
ausencia de politi- : )
pueda enfrentar
cas de comtrol de
B la entidad o el
acceso, contrasenas ,
. . Ausencia de proceso 8 causa de
sin proteccion ¥ R ) )
_ ) Modificacian politicas de la materializacidn
Base de Pérdida rmeganismos de .
W ) no Sequridad control de del riesgo(legales
datos de dela autenticacion déhil, . o )
o . . autorizada digital acceso econdmicas, sociales
ndamina integridad 4 pueden facilitar una

reputacionales,
caonfianza en el
ciudadano).
Ej.: posible retraso en

el pago de ndmina

Que para efectos de la identificacién de los riesgos, se utiliza el el sistema de informacién Almera para la identificacién de los

riesgos de Seguridad y Privacidad de la Informacién y su valoracién.




Codigo R-TIO1

Posibilidad de afectacidn en la atencidn de los servicios de salud e interrupcion en la ejecucidn de

Riesgo actividades administrativas.
Unidad de riesgo Tecnologias de la informacién (Riesgos Administrativos DAFP 2022)
CONTEXTO DEL RIESGO
Clase de riesgo Riesgo de Gestion

Tipo de objetivo al que impacta Estratégico

Disponer de una infraestructura de hardware actualizada para servidores, switch v computadores con

Objetivo(s) mantenimientos preventivos ejecutados v una buena gestion o intervencion de mano de obra.
Areas de impacto Afectacion Econdmica o Presupuestal
IDENTIFICACION DE AREAS DE FACTORES DE RIESGO
Factor Tecnologia : ¥ é&
Descripcion Perdida de Integridad L O,
Clasificacion del riesgo Hardware N

IDENTIFICACION DEL RIESGO DE GESTION
CONSECUENCIA

Lentitud en las estaciones de trabajo final.

Pérdida de conexidn de los sistemas de informacidna las estaciones de trabajo.
Dafio total o parcial de los equipos tecnolégicos.

Reprocesos en el registro de la informacion.

Que? (Impacto)

AMENAZA

Polvo, Corrosion o congelamiento.
Fallas en el sistema de suministradde agua o aire acondicionado.
Pérdida de suministro de energia.
:Como? (Causa Inmediata) Fallas del equipo.
Mal funcionamiento del equipo.
Mal funcionamiento del software.
Saturacion del sistema de informacion.
Incumplimiento en el mantenimiento.
Error en el uso.

YVULMERABILIDAD

! Ausencia de acuerdos de nivel de servicio (ANS o SLA).
Ausencia del personal.

;Por qué? (Causa Raiz) Conexién deficiente de cableado vy direccionamiento IP.

Mantenimiento insuficiente.

| Ausencia de esquemas de reemplazo periddico.
Susceptibilidad a las variaciones de temperatura (o al polvo v suciedad).
Falta de cuidado en la disposicién final.



cédigo R-TIO2

Posibilidad de encriptacion o secuestro de la informacion digital de las bases de datos de los sistemas de

e informacion v archivos de los equipos de computo.
Unidad de riesgo Tecnologias de la informacion (Riesgos Administrativos DAFP 2022)
CONTEXTO DEL RIESGO
Clase de riesgo Riesgo de Gestion

Tipo de objetivo al que impacta Estratégico

Implementar una solucién tecnoldgica de seguridad cibernética, para proteger los activos de la informacion
Objetivo(s) g Infraestructura Tecnoldgica mediante un aliado estratégico con experiencia en ciberseguridad v una
plataforma segura v confiable.

Areas de impacto Reputacional Afectacion Econdmica o Presupuestal

IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Factor Tecnologia
Descripcion Perdida de Confidencialidad ) O 4
Clasificacion del riesgo Infraestructura Critica Cibernética Y&
IDENTIFICACION DEL RIESGO DE GESTION . Ol
CONSECUENCIA: A Q7
£0ue? (Impacto) Pérdida total o parcial de la informacion de las bases de datos de los sistemas de informacion.

Reprocesos en la ejecucion de las actividades para |a prestacion de servicios de salud.
Inoportunidad en la atencion de los usuarios.

AMENAZA:

Intrusidn.

Accesos no autorizado o forzado.
Sabotaje.

Codigo malicioso.

JComo? (Causa Inmediata)

WULMERABILIDAD:

Ausencia de mecanismos de monitoreo para brechas en la seguridad.
Ausencia de proteccion.
Por qué? (Causa Raiz) Ausencia de politicas de uso aceptable.
Falta.de conciencia en seguridad.
| Entrenamiento insuficiente.
\(“Ausenciadel personal.
Igntraseﬁas sin proteccion.
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Codigo R-TIO3
Riesgo Posibilidad de uso inadecuado del software e informacion digital institucional.
Unidad de riesgo Tecnologias de la informacién (Riesgos Administrativos DAFP 2022)
CONTEXTO DEL RIESGO

Clase de riesgo Riesgo de Gestion
Tipo de objetivo al que impacta Estratégico

Hacer buen uso del software institucional para los fines designados en cada uno de los roles de la entidad

Objetivo(s) mediante |a actualizacidn del software, gestidn del conocimiento compartido v una correcta administracion.
Areas de impacto Reputacional Afectacion Econdmica o Presupuestal
IDENTIFICACION DE AREAS DE FACTORES DE RIESGO
Factor Tecnologia N
Descripcion Perdida de Confidencialidad i O
Clasificacion del riesgo Sotfware | O 4

IDENTIFICACION DEL RIESGO DE GESTION
CONSECUENCIA

Wulneracidn de la sequridad v privacidad de la informacién del paciente.
Afectacion total parcial del software.

Lentitud o mal funcionamiento del sistema.

Agotamiento de los recursos de hardware de los sistemas de informacidn.

;Que? (Impacto)

AMENAZA

Acceso no autorizado o intrusion en el sistema.
Suplantacidn de identidad.
i Manipulacion o sabotaje del sistema.
CETHITD RDED I Observar informacion reservada.
Uso inadecuado del computador.
Ingreso de datos falsos.afCorruptos
Wenta o publicacion de informacion personal.
Errores en el sistema

WULNERAEILIDAD

Ausentiao insuficiencia de pruebas de software.
| Ausencia de terminacion de sesion.
JAusenciade registros de auditoria.

‘ Asignacion errada de los derechos de acceso.

Interfaz de usuario compleja.

Fechas incorrectas.

;Por qué? (Causa Raiz)

Contraseras sin proteccion.
Software nuevo o inmaduro.
Entrenamiento insuficiente.
Ausencia de procedimiento de registro/retiro de usuarios .
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Codigo R-TIO4

Posibilidad de falla en los servicios tecnolégicos de la red de datos, internet, telefonia v correos

Riesgo electrénicos.
Unidad de riesgo Tecnologias de la informacion (Riesgos Administrativos DAFP 2022)
CONTEXTO DEL RIESGO
Clase de riesgo Riesgo de Gestion

Tipo de objetivo al que impacta Froceso

Garantizar el correcto funcionamiento de los servicios tecnolégicos mediante configuraciones empresariales

Ubjestvolz} v asociaciones con provesdores tecnoldgicos con experiencia en su campo de accidn.
Areas de impacto Reputacional Afectacion Econdmica o Presupuestal
IDENTIFICACION DE AREAS DE FACTORES DE RIESGO
Factor Tecnologia : Yé
Descripcion Perdida de Disponibilidad [N,
Clasificacion del riesgo Servicios N

IDENTIFICACION DEL RIESGO DE GESTION

CONSECUENCIA

Desconexidn de los equipos de uso final a los servicios tecnoldgicos institucionales.

Incomunicacion entre dependencias internas v entidades externas para las gestiones asistenciales v
administrativas.

Falla en los servicios v consulta de informacion externa que dependa de internet.

FQue? (Impacto)

AMENAZA

Manipulacion en el sistema.
Crimen por computador.
Fraude.

Errores en el sistema.

;Como? (Causa Inmediata)

VULNERAEBILIDAD

R 3 Conexion deficignte de cableado.
ZPor qué? (Causa Raiz) . ) ) ) )
Proveedores tecnoldgicos sin experiencia en su campo v equipos obsoletos.

Software nuevo o inmaduro.

Mantanimignto insuficiente.

- & — s
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Cadigo R-TIOS
Riesgo Probabilidad de incidentes en los centros de datos de la entidad.
Unidad de riesgo Tecnologias de la informacion (Riesgos Administrativos DAFP 2022)
CONTEXTO DEL RIESGO
Clase de riesgo Riesgo de Gestion
Tipo de objetivo al que impacta Estratégico

Controlar el acceso a los centros de cableado y acondicionar los mismos para evitar fallas en la

LR e infragstructura critica tecnologica de la entidad.
Areas de impacto Reputacional Afectacién Econdmica o Presupuestal
IDENTIFICACION DE AREAS DE FACTORES DE RIESGO
Factor Tecnologia
Descripcion Perdida de Disponibilidad U 9 4
Clasificacion del riesgo Instalaciones L @

IDENTIFICACION DEL RIESGO DE GESTION

CONSECUENCIA

Que? ) Falla critica en el hardware de los servicios tecnoldgicos v software institucional.
;Que? (Impacto; ) . ) .
£ [t Hurto, sabotaje o destruccién total del hardware contenido.dentro deesta area.

Interrupciones en el normal funcionamiento de los servitios tecnoldgicos v los sistemas de informacién en

las estaciones finales.

AMENAZA

Acceso no autorizado.
Fraude v hurto.

:Como? (Causa Inmediata) Fuego, agua, contaminacion, polve, corrosién o congelamiento.
Fendmenos climaticos, sismicos o inundaciones.
Fallas en el sistema de suministro de agua o aire acondicionado.
Pérdida de suministro deenergia.
Abuso de derechos.

VULNERAEILIDAD

Uso inadecuado de los controles de acceso.
Areas.susceptibles a inundacién.
Red eléctrica inestable.

Ausenciade proteccion en puertas o ventanas.
Ausencia de procedimiento de registro/retiro de usuarios _

‘ Ausencia de proceso para supervision de derechos de acceso .
Ausencia de procedimientos v/o de politicas en general.
Falta de conciencia en seguridad.

;Por qué? (Causa Raiz)



Cédigo
Riesgo

Unidad de riesgo

Clase de riesgo

Tipo de objetivo al que impacta

Objetivols)

Areas de impacto

R-TIO6

Posibilidad de alteracién de informacién sensible debido a la manipulacién de los sistemas de informacién por intereses de terceros o particulares

Tecnologias de la informacién (Riesgos ini ivos DAFP 2022)
CONTEXTO DEL RIESGO
Riesgo de Corrupcién
Estratégico
Garantizar condiciones de seguridad y privacidad de la informacion en Ios aplicativos institucionales

Reputacional Afectacién Econ6mica o Presupuestal

IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Factor Tecnologia
Descripcion Perdida de Integridad
Clasificacién del riesgo Recurso Humano

IDENTIFICACION DEL RIESGO DE GESTION

CONSECUENCIA

£Que? (Impacto) Pérdida de informacin institucional
Violacién de la privacidad del usuario v la informacién
Alteracién de datos.

AMENAZA

Manipulacién en el sistema.

5 Acceso no autorizado o Intrusion en el sistema.
£Como? (Causa Inmediata)
Acto fraudulento.

Observar informacién reservada.
Ingreso de datos falsos e corruptos.
Soborno de informacién

VULNERABILIDAD
ZPor qué? (Causa Raiz) Favorecer intereses particulares.

Falta de congiencia en seguridad
Ausencia de proceso para supervisién de derechos de acceso.

Calificacion del impacto

1. ;Afectar al grupo de funcionarios del proceso? Si
2. ;Afectar el cumplimiento de metas y objetivos de la dependencia? Si
3. ;Afectar el cumplimiento de misién de la entidad? Si
4. ;Afecta el cumplimiento de la mision del sector al que pertenece la entidad? Si
5. ;Generar pérdida de confianza de la entidad, afectando su reputacion? Si
6. ;Genera perdida de recursos econdmicos? Si
7. ;Afecta la generacion de los productos o la prestacion de los servicios? No

8. ;Dar lugar al detrimento de la calidad de vida de la comunidad porla pérdida del bien, servicios o recursos publicos? No

9. ;Generar pérdida de informacion de la entidad? Si
10. ;Generar intervencion de os érganos de control, de la Fiscalia u otro entre? Si
11. ;Dar ligar a procesos sancionatorios? Si
12. ;Dar lugar a procesos disciplinarios? Si
13,¢Dar lugar a procesos fiscales? Si
14. ;Dar lugar a procesos penales? Si
15. ;Generar pérdida de credibilidad del sector? Si
16. ;Ocasionar lesiones fisicas o pérdida de vidas humanas No
17. ;Afectar la imagen regional? Si
18. ;Afacta la imagen nacional? Si
19. ;Genera dafio ambiental? No
Cantidad de respuestas afirmativas 15

e Valoracion de riesgos

Se asocian las tablas de probabilidad e impacto definidas en la guia.
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| Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
como maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por ano
Media La actividad que om'llleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que cornlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces BO0%
por afo
La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por ano

Teniendo en cuenta que se puede tener una consecuencia, economica o reputacional que se genera por la ‘materializacién del
riesgo.

Afectacién Econdmica Reputacional B

Afactacién menar a 10 SMLMV . El riesgo afecta la imagen de algin irea de h;

organizacidn.

El riesgo afecta la imagen de/la entidad
internamente, de conocimientd general  nivel
interno, de junta directiva y‘accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta ladimagen de'la entidad con
Moderado 0% Entre 50 y 100 SMLMV algunos usuariog de relevancia frente al logro
de los uh|etwns.

El riesgo afecta |a imagen de la entidad con
Mayor B0% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
adminisirativo, nivel departamental o municipal.

:EI riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV Ennniunal, con efecto publicitario sostenido a
‘nivel pais

En la cual se aplica la matriz de calor

~ . impacto

Muy Alta
100%

Media

Probabilidad
E

Baja
4%
Muy Baja
2%
Leve Menar Mederado Mayyor Catastrifico
20% 40% 60% B0 100%
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Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con
el modelo de seguridad y privacidad de la informacién de la estrategia de Gobierno

Digital (GD) del Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

La variable poblacion se define teniendo en cuenta el establecimiento del contexto externo
de la entidad, es decir, que la consideracidn de poblacién va a estar asociada a las personas a
las cuales se les prestan servicios o tramites en el entorno digital y que de una u otra forma
pueden verse afectadas por la materializacion de algun riesgo en los activos identificados.
Los porcentajes en las escalas pueden variar, segun la entidad y su contexto.

La variable presupuesto es la consideracion de presupuesto afectado por la entidad debido
a la materializacion del riesgo, contempla sanciones econdémicas o impactos directos en la
ejecucién presupuestal.

La variable ambiental estara también alineada con la afectacién del medio ambiente
por la materializacidon de un riesgo de seguridad digital. Esta variable puede no ser

utilizada en la mayoria de los casos, pero debe tenerse en cuenta, ya que en ur(
eventualidad puede existir afectacién ambiental.

R-TIO1
Evaluacidn
Muy alta (100%)
D o,
g Alta (30%)
= | Media (605%) Riesgo Therente
==
5 . S %
2 Baja (40%) Riesgo residual
-9
Muy Baja (20%)
Leve (20%)(Menor (40%)| Moderado (60%) |Mayor (80%)|Catastrofico (100%)
IMPACTO
R-TI02
Evaluacion
Muy alta (100%)
= 5 )
2| akason) K"‘]
- F o, incag
g Media (603%6) “‘ Riesg herente
o Baja (40%) Riesgo résTLa
-9
Muy Baja(26%) L
Leve (20%)|Menor (40%)| Moderado (60%) |Mayor (80%)|Catastrofico (100%)
IMPACTO
R-TI03
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Evaluacion
Muy alta (100%)
2| Ana(go%)
€| Media (60%)
=]
2| Raja(40%) Riesgo
:
Leve (20%) Menor (40%) Moderado (60%) |Mayor (80%) |Catastrofico (1009%)
IMPACTO
R-TI04
Evaluacian
Muy alta (100%)
E Alta (80%)
o
=2 | Media (60%) Riesgo ipherante
==
g Baja (40%)
E -
Muy Baja (20%) Riesgo residual
Leve (20%)|Menor (40%)| Moderado (60%) |Mayor (30%)|Catastrofico (100%)
IMPACTO
R-TI06
Evaluacion

Muy alta (100%)
Alta (80%z)

dia 73 - &y
Baja (40%) - Rigsgo Inheren Riesgo residual

Muy Baja (20%)

PROBABILIDAD

Leve (20%)|Menor (405) Moderado (60%)
IMPACTO

Mayor (80%)|Catastréfico (100%)

e Plan de Tratamiento de Riesgos de Seguridad de la Informacién

Una vez definidos y valorados los riesgos, procede crear el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidn, el cual es un documento aparte del presente Modelo de Seguridad y Privacidad. El cual se realiza bajo la estructura de
la guia "Guia para la administracién del riesgo y el disefio de controles en entidades publicas, versién 5".

FASE 2: Operacion

En esta fase el objetivo es la implementacién de los controles, con el objetivo de dar cumplimiento a los requisititos del MSPI. En el
cual se debe realizar el plan de implementacién de controles de seguridad y privacidad de la informacién y tener en cuenta los
siguientes lineamientos:
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8.1 Planificacion e implementacion
Lineamiento: La Entidad debe realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos, esta informacion debe
estar documentada por proceso segln lo planificado. Estos documentos
deben ser aprobados por el comité institucional de gestién y desempefio.

Implementar los planes y controles para lograr los objetivos del MSPI

Propdsito:
Entradas recomendadas Salidas
s 7.3.2 Valoracion de los riesgos de s Plan de implementacién de controles
seguridad de la informacion de seguridad y privacidad de la

informacion que contenga como
minimo: controles, actividades, fechas,
responsable de implementacion y
presupuesto.

* Evidencia de la implementacion de los
controles de seguridad y privacidad de
la informacion.

# Plan de 7.3.3 Plan de tratamiento de los
riesgos de seguridad de la informacién

FASE 3: Evaluacidon de Desempeno

Una vez culminada las actividades del MSPI, se evalla la efectividad de las acciones tomadas a través de los indicadores definidos
en la fase de implementacién:

9.1.1 Seguimiento, medicion, andlisis y evaluacion

Es importante que las Entidades conozcan de manera permanente los avances en su
gestion, los logros de los resultados y metas propuestas, para la implementacion del
modelo habilitador de la Politica de Gobierno Digital. Para tal fin es importante
establecer los tiempos, recursos previstos para el monitoreo, desempefio, resultados
y aceptacion de estos en el comité de gestion institucional y desempefio, como lo
establece el MIPG. Es importante incluir dentro del plan de auditorias los temas
relacionados con seguridad digital como lo establece el MIPG.

Lineamiento.

Evaluar el desempefio de seguridad de la informacidn y la eficacia del MSPI.

Propésito:

Entradas recomendadas Salidas
« Documento con los resultados de la * Hoja de vida de indicadores?, los cuales
valoracion de los riesgos deben incluirse en el tablero de control
« Documento con los  resultados del del plan de accion, tal como lo ordena
tratamiento de riesgos de seguridad de la el decreto 612 de 2018.
informacion * Informe con la evaluacion y medicion
s Resultado de la implementacién de de la efectividad de la implementacion
controles de los controles definidos en el plan de
tratamiento de riesgos.

9.1.2 Auditoria Interna
Lineamiento: Realizar las auditorias internas con el fin de obtener informacion sobre el
cumplimiento del MSPI.

Entradas recomendadas

Todos los documentos producto de las
salidas de las fases anteriores del MSPI.

El informe de los resultados de las
evaluaciones independientes,
seguimientos y auditorias.

Informes y compromisos adquiridos en los
comités institucional de gestion vy
desempefio.

Salidas

Resultados de las auditorias internas.
No conformidades de las auditorias
internas.

Plan de auditorias que evidencia la
programacion de las auditorias de
seguridad vy privacidad de Ia
informacion, este plan debe estar
aprobado por el Comité de
Coordinacion de Control Interno.




FASE 4: Mejoramiento Continuo

Una vez culminada las actividades del MSPI de la fase evaluacién y desempefio, se debe consolidar los resultados obtenidos de la
fase de evaluacién de desempefio y disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacién, tomando
las acciones oportunas para mitigar las debilidades identificadas.

10.1 Mejora

Lineamiento:

Propdsito:

Es importante que las Entidades elaboren un plan de mejoeramiento continuo con el
fin de realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel
de madurez del MSPL.

Identificar las acciones asociadas a la mejora continua del MSPI y de los procesos.

Entradas recomendadas

Resultados de la ejecucion del plan de

Salidas

» Plan anual de mejora del MSPI

seguimiento, evaluacion y analisis para el

MS5PI.

independientes al MSPI.

Resultados de auditorias y revisiones

Funciones de los Integrantes del Programa

Roles y responsabilidades asociadas a la seguridad y privacidad de la informacion

ilidad

Funciones

Lider de
Implementacién del

Seguridad de la

« Fomentar la implementacién de la Politica de Gobierno Digital.

« Asesorar a la Entidad en el disefio, implementacién y mantenimiento del Modelo de Seguridad y privacidad de la Informacién para la entidad
de conformidad con la regulacién vigente.

« Identificar la brecha entre el Modelo de seguridad y privacidad de la informacién y la situacién actual de la entidad.

« Realizar la estimacién, planificacién y cronograma de la implementacién del MSPI.

« Liderar la implementacién y hacer seguimiento a las tareas y cronograma definido.

« Definir, elaborar e implementar las politicas, procedimientos, estdndares o documentos que sean de su competencia para la operacién del
MSPI.

« Realizar el acompafiamiento a los procesos y /o proyectos en materia de seguridad y privacidad de la informacién.

« Liderar y brindar acompafiamiento a los procesos de la entidad en la gestion de riesgos de seguridad y privacidad de la informacién, asi como
los controles correspondientes para su mitigacién y seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones y

Comite de Gestion y
Desempefio de la
Entidad

implementacién y
desarrollo de politicas de
gestion y directrices en
materia de

seguridad y privacidad de
la informacién

MSPI Informacién metodologias en la maFeria. . _ ‘ . o _ B
. « Proponer la formulacién de politicas y lineamientos de seguridad y privacidad de la informacién.
« Definir e implementar en coordinacién con las dependencias de la Entidad, las estrategias de sensibilizacién y divulgaciones de seguridad y
privacidad de la informacién para servidores publicos y contratistas.
« Apoyar a los procesos de la Entidad en los planes de mejoramiento para dar cumplimiento a los planes de accién en materia de seguridad y
privacidad de la informacién.
« Definir, socializar e implementar el procedimiento de Gestion de Incidentes de seguridad de la informacién en la entidad.
« Efectuar acompafiamiento a la alta direccién, para asegurar el liderazgo y cumplimiento de los roles y responsabilidades de los lideres de los
procesos en seguridad y privacidad de la informacién.
« Poner en conocimiento de las dependencias con competencia funcional, cuando se detecten irregularidades, incidentes o practicas que
atentes contra la seguridad y privacidad de la informacién de acuerdo con la normativa vigente.
Asegurar la

« Aprobacién seguimiento a los planes, programas, proyectos, estrategias y herramientas necesarios para la implementacion interna de las
politicas de seguridad y privacidad de la informacién.

« Socializar la importancia de adoptar la cultura de seguridad y privacidad de la informacidn a los procesos de la entidad.

* Aprobar acciones y mejores practicas que en la implementacién del MSPI.

« Adoptar las decisiones que permitan la gestién y minimizacion de riesgos criticos de seguridad de la informacién.

* Las demads que tengan relacién con el estudio, andlisis y recomendaciones en materia de seguridad y privacidad de la informacién

Oficina de
Contratacion y gestion
juridica.

« Brindar asesoria a los procesos de la Entidad en temas juridicos y legales que involucren acciones ante las autoridades competentes
relacionados con seguridad y privacidad de la informacion.

« Brindar asesoria al Comité Institucional de Gestién y Desempefio en materia de temas normativos, juridicos y legales vigentes que involucren
acciones ante las autoridades competentes relacionados con seguridad y privacidad de la informacién.

« Verificar que los contratos o convenios de ingreso que por competencia deban suscribir los sujetos obligados, cuenten con cldusulas de|
derechos de autor, confidencialidad y no divulgacién de la informacién segun sea el caso.

« Representar a la Entidad en procesos judiciales ante las autoridades competentes relacionados con seguridad y privacidad de la informacién.

« Apoyar y asesorar a los procesos en la elaboracién del indice de Informacién clasificada y reservada de los activos de informacién de acuerdo,
con la regulacién vigente

Gestion de Talento
Humano

« Controlar y salvaguardar la informacién de datos personales del personal de planta de la Entidad, en concordancia con la normatividad
vigente.

« Realizar la gesti6n de vinculacién, capacitacién, desvinculacién del personal de planta dando cumplimiento a los controles y normatividad
vigente relacionada con seguridad y privacidad de la informacién.

Directivos, Control
Interno, Planeacién
Institucional y Gestion
de Calidad.

Servicios Tecnologicos

« Liderar la gestién de riesgos de seguridad sobre la gestion de Tl y de informacién de la institucion.

« Gestionar el desarrollo e implementacién de politicas, normas, directrices y procedimientos de seguridad de gestion de Tl e informacién.

« Definir mecanismos de control y seguimiento que permitan medir el nivel de cumplimiento de implantacién de las medidas de seguridad.

* Supervisar la respuesta a incidentes, asi como la investigacion de violaciones de la seguridad, ayudando con las cuestiones disciplinarias y:
legales necesarias.

Estrategia Tl

« Trabajar con la alta direccién y los duefios de los procesos misionales dentro de la entidad en el desarrollo de los planes de recuperacién de!
desastres y los planes de continuidad del negocio.
« Realizar y/o supervisar pruebas de vulnerabilidad sobre los diferentes servicios tecnoldgicos para detectar vulnerabilidades y oportunidades
de mejora a nivel de seguridad de la informacion.

Gobierno Tl

« Definir la estrategia informatica que permita lograr los objetivos y minimizar de los riesgos de la institucién. Es el encargado de guiar la
prestacion del servicio y la adquisicién de bienes y servicios relacionados y requeridos para garantizar la seguridad de la informacién

Sistemas de Informacién

« Seguir y controlar la estrategia de Tl, que permita el logro de los objetivos y la minimizacién de los riesgos del componente de TI. Encargado|
monitorear y gestionar la prestacion del servicio y la adquisicién de bienes y/o servicios relacionados y requeridos para garantizar la seguridad
de informacién.

De Informacién

« Supervisar que se garantice la confidencialidad, integridad y disponibilidad de la informacién a través de los distintos componentes de
informacién implementados.
« Verificar el cumplimiento de las obligaciones legales y regulatorias del estado relacionadas con la seguridad de la informacion.

Uso y Apropiacion

« Desarrollar el plan de formacién y sensibilizacién de la entidad incorporando el componente de seguridad de la informacién en diferentes
niveles.

 Supervisar los resultados del plan de formacién y sensibilizacién establecido para la entidad, con el fin de identificar oportunidades de mejora.
« Participar en la elaboracidén de los planes de gestién de cambio, garantizando la inclusién del componente de seguridad de la informacién en la
implementacion de los proyectos de TI.




« Informar y garantizar el ejercicio de los derechos de los titulares de los datos personales.

Proceso de Responsable del « Tramitar las consultas, solicitudes y reclamos.
[Tecnologias de la tratamiento de los datos |+ Utilizar inicamente los datos personales que hayan sido obtenidos mediante autorizacién, a menos que los mismos no la requieran.
Informacién personales. * Respetar las condiciones de seguridad y privacidad de informacién del titular.

* Cumplir instrucciones y requerimientos impartidos por la autoridad administrativa competente.

« Apoyar al lider de proyecto al interior de la entidad.

« Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de procedimiento que se puedan suscitar en el desarrollo del
proyecto.

« Ayudar al lider de proyecto designado, en la gestién de proveedores de tecnologia e infraestructura.

« Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el lider de proyecto.

« Las que considere el lider del proyecto o el comité de seguridad de la entidad.

Equipo del Proyecto  |Equipo del Proyecto

Socializacion y Estrategias de Comunicacidon
Competencias, toma de conciencia y comunicacién: El Plan de comunicacién, capacitacién, sensibilizacién y
concientizacién estd programado para su gestién en la vigencia 2023, el cual tiene el objetivo de incluir:

- Asegurar que las personas cuenten con los conocimientos, educacién y formacién o experiencia adecuada para la
implementacion y gestiéon del modelo de seguridad y privacidad de la informacién.

- Involucrar al 100% de los funcionarios de la entidad en la implementacién y gestién del MSPI.

- Concientizar a los funcionarios y partes interesadas en la importancia de la proteccién de la informacion.

- ldentificar las necesidades de comunicaciones internas y externas relacionadas con la seguridad y privacidad de la
informacién. Se deberd definir qué serd comunicado, cudndo, a quién, quién debe comunicar y finalmente definir los
procesos para lograrlo.
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